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Beschreibung

[0001] Diese Erfindung wurde mit staatlicher Unter-
stitzung und einem von dem Department of the Army
vergebenen Vertrag mit der Nummer
DAABO07-95-D-E604 gemacht. Der Staat hat be-
stimmte Rechte an dieser Erfindung.

HINTERGRUND DER ERFINDUNG

[0002] Diese Erfindung betrifft im Allgemeinen Netz-
werke von miteinander verbundenen Computern und
insbesondere Verfahren, um Nachrichten oder Da-
tenpakete von einem Knoten zu einem anderen in ei-
nem "lokal" angeordneten Intranet weiterzuleiten. Die
Beschaffenheit der Erfindung erfordert zunachst eini-
ge Definitionen als Hintergrund. Relativ kleine Netz-
werke, vielleicht bis zu wenigen hundert Knoten und
typischerweise in einem einzelnen Gebaude oder ei-
ner Gruppe von Gebduden angeordnet, werden als
lokale Bereichsnetzwerke (LANs; engl.: local area
networks) bezeichnet. Wenn die Knoten weiter aus-
einander sind, werden manchmal die Bezeichnungen
"Grofibereichsnetzwerk” (eng.: wide area network)
oder "Stadtgebietsnetzwerk" (engl.: metropolitan
area network) verwendet, aber die Unterscheidung
ist graduell und die Definitionen Uberschneiden sich
manchmal. LANs sind typischerweise Uber Schalt-
knoten, die als Briicken bezeichnet werden, und Rou-
ter miteinander verbunden, um ein grol3es "Internet"
miteinander verbundener Computerknoten zu bilden.

[0003] Das Internet, mit dem die meisten Computer-
benutzer vertraut sind, wird als das Internet bezeich-
net. Eine Verbindung von Knoten auf dem Internet
miteinander und die Ubertragung von Daten zwi-
schen diesen wird durch eine Gruppe von Protokollen
gesteuert, die durch die Internetgemeinschaft defi-
niert sind und als die Internet-Protokoll-(IP)-Suite
oder manchmal als die TCP/IP-Suite bezeichnet wer-
den. (TCP steht fiir "transmission control protocol").

[0004] Die Bezeichnung "Intranet" wird verwendet,
um auf einen lokalisierten Teil des Internets Bezug zu
nehmen, der auf eine spezielle Unternehmung, wie
zum Beispiel ein Unternehmen oder eine staatliche,
Erziehungs- oder militdrische Organisation, be-
schrankt ist. Ein Intranet weist typischerweise mehre-
re miteinander verbundene LANs auf und kann sich
Uber einen grofien geografischen Bereich erstre-
cken. Die Verwendung der Bezeichnung Intranet im-
pliziert eine Gemeinsamkeit an Interesse unter den
Benutzern der Knoten in dem Intranet und Ublicher-
weise auch eine Gemeinsamkeit hinsichtlich Besitz
und Steuerung.

[0005] Mehrere Intranets sind in dem Internet durch
"Backbone"-Kommunikationsverbindungen mit gro-
Rer Bandbreite, wie zum Beispiel Standleitungen,
miteinander verbunden. Einzelne LANs in dem Inter-

net kdnnen auch eine relativ grofle Bandbreite ha-
ben, die ein Mal} ihres Datenibertragungsvermo-
gens ist. Es gibt jedoch einige Situationen, in denen
die Bandbreite eines Intranets durch den Verkehr von
Datenpaketen und Ubertragenen administrativen
Nachrichten stark in Anspruch genommen wird. Dies
trifft insbesondere fir Intranets mit zunehmend be-
liebteren drahtlosen und mobilen Kommunikations-
knoten zu. In drahtlosen Netzwerken ist die Bandbrei-
te verglichen mit Netzwerken, die Koaxialkabel oder
optische Fasern als Ubertragungsmedium verwen-
den, inharent beschrankt.

[0006] In dem Internet werden Nachrichten und Da-
ten an Benutzer durch einen Benutzernamen, d. h. ei-
nen Namen, den der Benutzer eines Netzwerkkno-
tens ausgewahlt hat oder der zugeordnet worden ist,
und einen Domain-Namen adressiert, der Ublicher-
weise ein Name, ein Spitzname oder eine Abklrzung
ist, die durch eine Organisation ausgewahlt wurde,
mit der der Benutzer auf eine Weise verbunden ist,
wie zum Beispiel ein Arbeitnehmer oder ein Teilneh-
mer. Eines der Hauptprobleme, das in Inter-Netzwer-
ken geldst werden muss, besteht darin, den Weg zu
bestimmen, den Datenpakete durchlaufen sollten,
um Endziele zu erreichen. Dieses Problem wird bli-
cherweise durch Vorrichtungen, die als Router be-
kannt sind, oder durch Weiterleitungssoftware in
Host-Plattformen behandelt. Router treffen Entschei-
dungen hinsichtlich eines Weiterleitens von Paketen
basierend auf numerischen Adressen anstelle von
symbolischen Namen. Der Hostcomputer, der das
Paket erzeugt (der "Source"-Computer), hat die Ver-
antwortlichkeit, die humerische Adresse ("IP-Adres-
se") des Ziels zu bestimmen, im Allgemeinen durch
Verwendung von Diensten, die durch spezielle Netz-
werkknoten bereitgestellt werden, die als "Na-
men-Server" bezeichnet werden. Nach einer Bestim-
mung der IP-Adresse des Ziels sendet die Quelle die
Nachricht in einem oder mehreren Datenpaketen zu
dem lokalen Router zur weiteren Bearbeitung.

[0007] Es gibt eine Anzahl von Optionen, die von
solchen Routern verwendet werden kdnnen, um ge-
eignete Weiterleitungsentscheidungen zu treffen,
aber diese fallen in zwei Hauptkategorien: die Router
kénnen mit "statischen" Weiterleitungsinformationen
vorab programmiert sein oder sie kénnen ein dynami-
sches Weiterleitungsprotokoll abarbeiten. Im letzte-
ren Fall tauschen die Router stetig administrative Da-
tenpakete durch das Netzwerk aus; diese administra-
tiven Datenpakete enthalten die Information, die flr
die Router erforderlich ist, um Wege zu den im Inter-
esse stehenden Zielen zu finden. Der erste Ansatz
("statisches Weiterleiten") hat den Vorteil, dass eine
kontinuierliche Verwendung von Netzwerkbandbreite
fur den Austausch derartiger administrativer Informa-
tionen nicht bendtigt wird, weist aber zwei wesentli-
che Nachteile auf: erstens, er kompliziert den Netz-
werkplanungsprozess, weil alle maglichen Weiterlei-
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tungswege vorausgesehen werden missen und in
die Weiterleitungstabellen jedes Routers in dem
Netzwerk aufgenommen werden missen; zweitens,
er erlaubt keine Anpassungen an fehlgeschlagene
Kommunikationsverbindungen oder an Hosts, die
sich an beliebigen Stellen mit dem Netzwerk verbin-
den, nachdem der Planungsprozess abgeschlossen
worden ist. Diese zweite Unzulanglichkeit kann in ei-
ner Umgebung weniger bedeutsam sein, wo Hosts
sich nicht bewegen und die Kommunikationsmedien
aulerst zuverlassig sind, ist aber fir ein drahtloses
Netzwerk mit mobilen Kommunikationsknoten nicht
geeignet.

[0008] Der zweite Ansatz ("dynamisches Weiterlei-
ten") Uberwindet die Nachteile des statischen Ansat-
zes, aber auf Kosten der Kommunikationslastbelas-
tung auf das Kommunikationsnetzwerk hinsichtlich
des kontinuierlichen Austauschs administrativer Da-
tenpakete, die Weiterleitungsinformationen zwischen
jedem der Router enthalten. Bei den meisten Anwen-
dungen des Internets verschlechtert der zusatzliche,
durch diese Nachrichten auferlegte Bandbrei-
ten-Overhead die Netzwerkleistung nicht bedeutsam.
Auch bei Intranets, in denen aus einem Grund oder
einem anderen die Bandbreite eingeschrankt worden
ist, wird der Overhead toleriert, weil er eine notweni-
ge Funktion austbt und weil eine Verbindung zu dem
Internet ein Einhalten von TCP/IP-Standards erfor-
dert.

[0009] Ein Intranet mitinhdrent geringer Bandbreite,
wie zum Beispiel ein Intranet, das drahtlose LANs
umfasst, ist jedoch durch den Overhead dieser admi-
nistrativen Nachrichten, die zur Wegfindung und Wei-
terleitung verwendet werden, jedoch bedeutsamer
betroffen. Daher besteht Bedarf an einem Verfahren,
eine Nachricht in einem Intranet weiterzuleiten, das
ohne den Bandbreiten-Overhead, der (blicherweise
mit dem Internet verbunden ist, arbeiten kann, aber
weiterhin eine Verbindung mit dem Internet in Uber-
einstimmung mit TCP/IP-Standards erlaubt. Die vor-
liegende Erfindung erflllt diesen Bedarf.

[0010] "Voice and data integration in the air-inter-
face of microcellular mobile, communication system",
N. M. Mitrou et al., IEEE Transaction on Vehicle Tech-
nology, 42 (1993) Februar, Nr. 1, New York, US, Sei-
ten 1 — 13, offenbart ein Verfahren, einen Kommuni-
kationsweg zwischen zwei Benutzerendgeraten (Te-
lefonen) aufzubauen. Diese Verfahren verwendet
eine mobile Kommunikationsumgebung, die auf
drahtloser Ubertragung beruht. Tatsachliche Kommu-
nikation zwischen den Endgeraten wird Uber logische
Kanale zwischen den Endgeraten durchgefiihrt.
Kommunikation zwischen Endgeraten kann durch
Leitungsvermittlung realisierte Vollduplex-Sprachver-
bindungen erreicht werden, wobei ein Kanal pro
Richtung einer Verbindung fuir deren gesamte Dauer
exklusiv zugeordnet wird.

[0011] WO 97/28638 betrifft Telefonkommunikation
in Echtzeit zwischen Teilnehmern Uber das Internet.
Um herkdbmmliche Telefone zu verwenden, die nicht
unmittelbar mit dem Internet verbunden werden kon-
nen, ist zwischen jedem Telefon und dem Internet ein
zusatzlicher Kommunikationsserver angeordnet. Ein
internetbasierter Kommunikationsweg zwischen Te-
lefonen wird zwischen den Kommunikationsservern
aufgebaut. Eine Beendigung eines Kommunikations-
wegs zwischen Telefonen wird in Antwort auf ein Auf-
legesignal von einem der Telefone durchgefihrt.

ZUSAMMENFASSUNG DER ERFINDUNG

[0012] Die vorliegende Erfindung beruht in einem
Verfahren gemafll Anspruch 1 zum Aufbauen eines
Kommunikationswegs zwischen zwei Knoten eines
Intranets ohne Verwendung der herkémmlichen,
Netzwerken zugeordneten Wegfindungs- und Weiter-
leitungsverfahren. Kurz und im Allgemeinen umfasst
das Verfahren der Erfindung die Schritte: Verwenden
eines Hilfskommunikationskanals, um einen geschal-
teten virtuellen Kreis zwischen einem ersten Router,
der einem ersten Host zugeordnet ist, und einem
zweiten Router, der einem zweiten Host zugeordnet
ist, aufzubauen, wobei der erste Router eine erste
statische Route von dem ersten Host zu dem zweiten
Host Uber den geschalteten virtuellen Kreis basie-
rend auf einem ersten, von dem ersten Host getrage-
nen und an den zweiten Host adressierten Datenpa-
ket definiert; Aufbauen einer zweiten statischen Rou-
te durch den zweiten Router von dem zweiten Host
zu dem ersten Host Gber den geschalteten virtuellen
Kreis basierend auf von dem zweiten Router aus dem
ersten Datenpaket extrahierten Quelladressinforma-
tionen; Ubertragen von Datenpaketen in beiden Rich-
tungen Uber den geschalteten virtuellen Kreis Gber
die ersten und zweiten statischen Routen; und Deak-
tivieren des geschalteten virtuellen Kreises, wenn die
PaketlUbertragungsaktivitat fir ein ausgewahltes Zei-
tintervall aufgehdrt hat. Bevor der geschaltete virtuel-
le Kreis aufgebaut wird, "findet" das Verfahren den
zweiten Router, der dem zweiten oder "Ziel"-Host-
computer zugeordnet ist.

[0013] Das Verfahren gemafy Anspruch 1 definiert,
wie es aus dem oben diskutieren Article "Voice and
Data Integration ..." nicht bekannt ist, einen Host und
Router, die einander zugeordnet sind, um den ge-
schalteten virtuellen Kreis zwischen den Routern auf-
zubauen und den geschalteten virtuellen Kreis zu
deaktivieren, wenn die Paketlbertragungsaktivitat fir
ein ausgewahltes Zeitintervall aufgehoért hat.

[0014] Weitere bevorzgute Ausfihrungsformen der
Erfindung sind in den abhangigen Ansprichen defin-
eirt.

[0015] Aus der vorhergehenden Zusammenfassung
ist es ersichtlich, dass die vorliegende Erfindung eine
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bedeutsame Verbesserung auf dem Gebiet der Netz-
werkkommunikation darstellt. Insbesondere stellt die
Erfindung ein Verfahren bereit, um, ohne Bandbrei-
tenkapazitat zur Verwendung durch kontinuierliche
administrative Nachrichten zu opfern, einen Kommu-
nikationsweg in einem Intranet mit sehr geringer
Bandbreite, wie zum Beispiel einem drahtlosen Intra-
net, aufzubauen. Andere Aspekte und Vorteile der Er-
findung werden aus der folgenden, detaillierteren Be-
schreibung in Verbindung mit den beigefligten Zeich-
nungen ersichtlich.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0016] Fig. 1 ist ein Blockdiagramm eines drahtlo-
sen Intranets, das die Prinzipien der vorliegenden Er-
findung verwendet;

[0017] Eig. 2 ist ein Flussdiagramm, das die Folge
von Operationen darstellt, die gemaf der Erfindung
beim Aufbauen eines Kommunikationswegs zwi-
schen Knoten A und B von Eig. 4 durchgefihrt wer-
den;

[0018] Eig, 2 ist ein Flussdiagramm, das die Folge
von Operationen darstellt, die gemaf der Erfindung
beim Aufbauen eines Kommunikationswegs zwi-
schen Knoten E und F von Eig, 1 durchgefihrt wer-
den; und

[0019] Eig. 4 ist ein Diagramm, das Zeitschlitztypen
in einem Zeitmultiplexkommunikationskanal mit
mehrfachem Zugriff abbildet.

BESCHREIBUNG DER BEVORZUGTEN AUSFUH-
RUNGSFORM

[0020] Wie in den Zeichnungen zur Veranschauli-
chung gezeigt, betrifft die vorliegende Erfindung ein
Verfahren, um einen Kommunikationsweg zwischen
zwei Knoten eines Computerintranets chne den kost-
spieligen Bandbreiten-Overhead aufzubauen, der
Ublicherweise mit Wegfindungs- und Weiterleitungs-
funktionen in einem Netzwerk verbunden ist.

[0021] Eig. 1 ist ein veranschaulichendes Intranet,
das die vorliegende Erfindung verwendet und drei
drahtlose Netzwerke aufweist, die durch die Bezugs-
zeichen 10, 12 bzw. 14 angegeben sind. Das drahtlo-
se Netzwerk 10 unterscheidet sich von den zwei an-
deren drahtlosen Netzwerken darin, dass es einen
ihm zugeordneten Koordinationskanal aufweist. Ein
Koordinationskanal ist ein separater Funkkommuni-
kationskanal, durch den alle mit dem Netzwerk ver-
bundenen Knoten unabhéngig von einem Hauptkom-
munikationskanal kommunizieren kénnen, durch den
Datenpakete Ubertragen werden. Der Koordinations-
kanal kann in einem drahtlosen Netzwerk verwendet
werden, um Kollisionen zwischen Ubertragungen
ausgehend von unterschiedlichen Knoten zu vermei-

den oder zu reduzieren. Netzwerke verwenden her-
kémmlicherweise eine Kollisionserfassung und wie-
derholte Ubertragungen, um Konflikte zwischen
Nachrichten von unterschiedlichen Quellen zu ver-
meiden, aber, wenn Kollisionen durch eine Verwen-
dung des Koordinationskanals verhindert werden
kann, kann die Nutzbandbreite erhéht werden. Der
Koordinationskanal selbst nutzt eine sehr schmale
Bandbreite und kann beispielsweise in einem ande-
ren Frequenzband als der Hauptkommunikationska-
nal untergebracht sein oder kann einen separaten
Zeitschlitz verwenden, wenn ein Zeitmultiplexverfah-
ren verwendet wird. Eine spezielle Implementierung
des Koordinationskanals ist unten unter Bezugnah-
me auf Fig. 4 weiter beschrieben.

[0022] Die drahtlosen Netzwerke 10, 12 und 14 wei-
sen jeweils eine Mehrzahl von Schaltknoten oder
Routern 16 auf, die mit diesen verbunden sind. Jeder
Router 16 kann mit einem oder mehreren der Netz-
werke 10, 12 und 14 und mit anderen, in der Figur
nicht gezeigten Netzwerken verbunden sein. Jeder
Router 16 kann auch eine Mehrzahl von Endknoten
oder Hosts 18 aufweisen, die mit ihm verbunden sind.
Jeder dieser Hosts 18 sollte in der Lage sein, mit je-
dem anderen der Hosts zu kommunizieren. Wie zu-
vor in dieser Beschreibung beschrieben, besteht die
Schwierigkeit darin, dass der Router 16, der einem
Quellenhost 18 zugeordnet ist, Adressinformationen
haben muss, die den Router betreffen, der einem
Zielhost zugeordnet ist. Ein Aufrecherhalten dieser
Adressinformation unter Verwendung eines her-
kdommlichen Internetzansatres erfordert die kontinu-
ierliche Ubertragung von administrativen Nachrich-
ten, wobei dies einen manchmal nicht akzeptablen
Bandbreiten-Overhead fur drahtlose Intranets aufer-
legt.

[0023] Gemal der Erfindung wird Kommunikation
zwischen den Hosts 18 in einem Intranet bewirkt, in-
dem ein Weg zwischen den Hosts zu dem Zeitpunkt
aufgebaut wird, an dem eine Ubertragung einer
Nachricht oder von Nachrichten erwinscht ist. Au-
Rerdem wird der Aufbau des Nachrichtenwegs oder
-routers durch eine Verwendung des Koordinations-
kanals von wenigstens einem Netzwerk in dem Intra-
net erreicht. Das folgende Beispiel sollte dieses Kon-
zept klar machen.

[0024] Man nehme an, dass der Benutzer des Hosts
A, der durch das Bezugszeichen 18A angegeben ist,
winscht, Kommunikation mit dem Benutzer 18B des
Hosts B aufzubauen. Sowohl der Host A als auch der
Host B sind Uber entsprechende Router 16A und 16B
mit dem drahtlosen Netzwerk 10 verbindbar, das ei-
nen Koordinationskanal aufweist. Die Schritte, durch
die ein Kommunikationsweg zwischen dem Host A
und Host B aufgebaut wird, sind in dem Flussdia-
gramm von Flg. 2 spezifiziert. Zuerst sendet, wie in
Block 30 gezeigt, der Host A eine Nachricht, die fur

4/12



DE 60019474 T2 2006.02.23

den Host B bestimmt ist, zu seinem (Host A's) lokalen
Router 16A. In dieser Stufe weily der Router 16A be-
reits die IP-(Internetprotokoll)-Adresse des Hosts B
oder kann diese erhalten. Einige zusatzliche Begriffe
missen zwecks weiterem Hintergrund vor einer Fort-
setzung dieser Beschreibung definiert werden.

[0025] Eine Computernetzwerkarchitektur ist 0bli-
cherweise hinsichtlich unterschiedlicher funktionaler
Schichten gemal dem OSI-(Open Systems Intercon-
nection)-Referenzmodell ausgelegt und beschrieben,
das durch die ISO (International Standards Organiza-
tion) definiert ist. Das grundlegende Prinzip einer
Schichtbildung besteht darin, dass jede Schicht ver-
antwortlich ist, der dariberliegenden Schicht einen
Dienst bereitzustellen, und dies durch Verwendung
der Dienste der darunterliegenden Schicht bewerk-
stelligt. Jede Schicht kommuniziert mit ihrer
Peer-Schicht in anderen Knoten des Netzwerks mit-
tels Verwendung eines Protokolls fir diese Schicht,
wobei diese Kommunikation durch direkte Kommuni-
kation mit der Schicht unmittelbar darunter durchge-
fuhrt wird. Fir diese Diskussion sind die niedrigsten
drei Schichten des OSI-Modells relevant.

[0026] Die unterste Schicht ist die physikalische
Schicht, deren Spezifikationen von der Beschaffen-
heit des Ubertragungsmediums abhangen, das von
dem Netzwerk verwendet wird. Das Protokoll fir die
physikalische Schicht behandelt solche Punkte, wie
eine Umwandlung von Informationsbits in elektrische
Signale und eine Synchronisation auf Bitebene bei ei-
ner Datendbertragung. Die nachste Schicht Gber der
physikalischen Schicht wird als Datenverbindungs-
schicht (engl.: data link layer) bezeichnet, und deren
Funktion besteht darin, Blécke an Information Uber
eine Kommunikationsverbindung zu tibertragen. Eine
andere wichtige Funktion besteht in einer Adressie-
rung einzelner Host in einem LAN unter Verwendung
einer Datenverbindungsschichtadresse.

[0027] Die nachste Schicht aufwarts wird als die
Netzwerkschicht (engl.: network layer) bezeichnet
und deren Funktion besteht darin, es zu erméglichen,
dass ein Paar von Knoten in dem Netzwerk miteinan-
der kommunizieren kann. Das Netzwerkschichtproto-
koll behandelt solche Punkte, wie ein Auffinden eines
Wegs durch eine Reihe von miteinander verbunde-
nen Knoten, eine Fragmentierung und erneutes Zu-
sammensetzen von Datenpaketen, wenn erforder-
lich, und einer Bedienungssteuerung. Andere
Schichten Gber der Netzwerkschicht in dem OSI-Mo-
dell umfassen die Transportschicht (engl.: transport
layer), die Sitzungsschicht (engl.: session layer), die
Prasentationsschicht (engl.: presentation layer) und
die Anwendungsschicht (engl.: application layer),
aber diese sind nicht Gegenstand der vorliegenden
Diskussion. Ein in der Anwendungsschicht erzeugtes
Datenpaket zur Ubertragung auf das Netzwerk wird
durch sukzessiv tieferliegende Schichten verarbeitet,

bis es die physikalische Schicht und das Ubertra-
gungsmedium erreicht. Die Sitzungsschicht filigt ei-
nen Sitzungsheader dem Paket hinzu, die Transport-
schicht flgt einen Transportheader hinzu, die Netz-
werkschicht figt einen Netzwerkheader hinzu und
die Datenverbindungsschicht fugt einen Datenverbin-
dungsheader hinzu. Wenn das gleiche Datenpaket
nach oben durch die Schichten in einem empfangen-
den Knoten hindurchgeht, werden diese Header
durch die entsprechenden Schichten verarbeitet und
von dem Datenpaket entfernt.

[0028] Der Netzwerkheader weist solche Informati-
onen, wie z.B. eine Zieladresse, auf. Dazwischenlie-
gende Knoten, die als Router bezeichnet werden,
fuhren ihre Funktion auf der Ebene der Netzwerk-
schicht insbesondere unter Verwendung von Infor-
mation in dem Netzwerkheader jedes Datenpakets
aus. Der Router ermittelt aus der Zielnetzwerk-
schichtadresse in dem Netzwerkheader in welche
Richtung das Paket zu Ubertragen ist. Vor einer Zu-
rickibertragung kann der Netzwerkheader aktuali-
siert werden, um zu zeigen, dass das Paket durch
diesen speziellen Routen-"Hop" verarbeitet worden
ist.

[0029] Zwecks weiterem Hintergrund kann eine
Ubertragung von Daten zwischen zwei Endknoten in
einem grolRen Netzwerk durch eines von zwei allge-
meinen Verfahren bewirkt werden. Eines wird als
"verbindungsloser" Datenaustausch oder "Data-
gramm" bezeichnet, bei dem jedes Datenpaket unab-
hangig von anderen Paketen durch das Netzwerk ge-
leitet wird. Das Netzwerk tut sein Bestes, um alle die
Pakete, die eine einzelne Nachricht betreffen, in inrer
urspringlichen Reihenfolge zuzustellen, aber es gibt
eine Wahrscheinlichkeit, dass dies nicht erfolgen
kann. Der andere Ansatz ist ein verbindungsorientier-
ter Dienst, bei dem eine permanentere virtuelle Ver-
bindung zwischen zwei Knoten in einem Netzwerk
aufgebaut wird, und, sobald die Verbindung aufge-
baut ist, eine Zweiwegkommunikation ohne Berilck-
sichtigung unabhangiger, verlorengegangener oder
versetzter Pakete erfolgen kann, da alle Pakete ent-
lang der gleichen Route in Folge lbertragen werden.
Die vorliegende Erfindung vermeidet die Schwierig-
keiten des Standes der Technik, indem ein virtueller
Kreis zwischen zwei Netzwerksknoten, wie nun wei-
ter detailliert beschrieben ist, aufgebaut wird.

[0030] Wie bereits oben hinsichtlich Block 30 ange-
merkt, besteht der erste Schritt beim Aufbauen des
virtuellen Kreises flr den Host 18A darin, ein an den
Host 18B adressiertes Paket zu dem lokalen Router
16A des Hosts A zu Ubertragen. Als nachstes, wie in
Block 32 angegeben, sendet der Router 16A eine
Adress-Auflésungs-Protokoll-(ARP; engl.: address
resolution protocol)-Anfrage Uber den Koordinations-
kanal des drahtlosen Netzwerks 10. An dieser Stelle
ist ein weiteres Abschweifen erforderlich, um die Not-
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wendigkeit dieses Schritts zu erlautern.

[0031] Es wird angenommen, dass der Router 16A
bereits die IP-Adresse (Netzwerkschichtadresse) des
Zielhosts 18B kennt. Leider ist eine Zieladresse in
der Form einer 32 Bit-Netzwerkschichtadresse aus-
reichend, um einen Zielendknoten oder -hostsystem
zu erreichen, wenn der Host mit dem Netzwerk un-
mittelbar mit  einer speziell vorgesehenen
Punkt-zu-Punkt-Verbindung zwischen dem Host und
einem Router verbunden ist. In dem allgemeineren
Fall kann der Zielhost mit einem LAN verbunden sein,
das wiederum Uber einen oder mehrere Router mit
dem Netzwerk verbunden ist. In diesem Fall erfordert
die Zustellung einer Nachricht zu ihrem endgultigen
Zielhost Kenntnis Uber die Datenverbindungsschicht-
adresse des Hosts, die Routern nicht immer bekannt
ist.

[0032] Die ARP-Anfrage erlaubt es einem aussen-
denden Router, die Datenverbindungsschichtadres-
se zu erfahren, die einem Zielhost entspricht, flr den
eine Netzwerkschichtadresse bekannt ist. In dem in
Fig. 1 gezeigten Beispiel empfangen alle Hosts 18
und Router 16, die mit dem drahtlosen Netzwerk 10
verbunden sind, die ARP-Anfrage Uber den Koordi-
nationskanal. Der Router 16B, der von der Adresse
des Hosts 18B Kenntnis hat, Gbertragt eine ARP-Ant-
wortnachricht Gber den Koordinationskanal, wie in
Block 34 angegeben. Die ARP-Antwortnhachricht
weist die angeforderte Datenverbindungsschichtad-
resse fur den Zielhost 18B auf. Gemal einem fir ei-
nige Typen von LANs etablierten Standard ist die Da-
tenverbindungsschicht in zwei Unterschichten unter-
teilt, von denen eine die Medienzugriffssteuer (MAC;
engl.: medium access control)-Schicht ist. Daher wird
die Adresse, die in einer ARP-Antwort bereitgestellt
ist, manchmal als die MAC-Unterschichtadresse be-
zeichnet.

[0033] Als nachstes baut der Router 16A bei Kennt-
nis der vollstandigen Zieladresse fiir den Host 18B ei-
nen emulierten geschalteten virtuellen Kreis (SVC;
engl.: switched virtual circuit) zwischen dem Host
18A und dem Host 18B auf, wie in Block 36 angege-
ben. SVC ist die Terminologie, die in dem verbin-
dungsorientierten Netzwerkschichtprotokoll der ISO
verwendet wird, und wird manchmal als
"X.25"-Dienst bezeichnet, ein urspringlich von der
CCITT (Comite Consultatif Internationale de Telegra-
phique et Telephonique) entwickeltes Protokoll. Der
Router 16A definiert eine statische Route zu dem
Host 18B Uber den neuen geschalteten virtuellen
Kreis, indem eine spezielle Nachrichtensequenz zu
einer Netzwerksteuerstation 38 des drahtlosen Netz-
werks 10 dbertragen wird. Der emulierte SVC ist
durch die Linie 40 zwischen den Routern 16A und
16B angegeben.

[0034] Dann wird ein erstes Datenpaket (ber den

neuen Kreis Ubertragen, wie in Block 42 angegeben.
Das Ubertragene Paket geht von dem Host 18A zu
dem Router 16A und von dort Uber den virtuellen
Kreis zu dem Router 16B, der das Paket zu dem Host
18B weiterleitet. Wenn dieses erste Datenpaket
durch den Router 16B verarbeitet wird, werden Quel-
lenadressinformationen aus dem Paketheader extra-
hiert und verwendet, um eine statische Route zuriick
zu dem Host 18A durch den neuen virtuellen Kreis
aufzubauen.

[0035] Andere Datenpakete k&nnen dann in jeder
Richtung zwischen den Hosts 18A und 18B Ubertra-
gen werden, wie in Block 44 angegeben. Schlieflilich,
wie in Block 46 angegeben, nachdem der Kreis fir
eine ausgewahlte Zeitdauer inaktiv war, deaktivieren
die Router 16A und 16B den geschalteten virtuellen
Kreis.

[0036] Aus Flg. 1 ist es ersichtlich, dass nicht alle
Hosts 18A unmittelbar mit dem drahtlosen Netzwerk
10 mit dem Koordinationskanal verbunden sind. Bei-
spielsweise wird ein anderes Problem beim Aufbau-
en von Kommunikation zwischen dem Host 18E, der
mit dem drahtlosen Netzwerk 12 (ber den Router
16E verbunden ist, und dem Host 18F, der (iber den
Router 16F mit dem drahtlosen Netzwerk 14 verbun-
den ist, hervorgerufen. Die Schritte, die befolgt wer-
den, um diese Verbindung aufzubauen, sind in £ig. 3
gezeigt.

[0037] Zuerst, wie in Block 50 angegeben, Ubertragt
der Host 18E ein an den Host F adressiertes Daten-
paket zu seinem lokalen Router 16E. Der Router 16E
Ubertragt das Paket vorwarts zu einem Gate-
way-Router 16C, der eine Verbindung zu dem Netz-
werk 10 mit dem Koordinationskanal bereitstellt, wie
in Block 53 angegeben, wobei eine zuvor bestimmte
Datenverbindungsschichtadresse fir den Router
16C verwendet wird.

[0038] Dann dbertragt der Gateway-Router 16C
eine ARP-Anfragenachricht Gber den Koordinations-
kanal, wie in Block 54 angegeben, wobei die Daten-
verbindungsschicht- oder MAC-Unterschichtadresse
far den Host 18F angefragt wird. Der Gateway-Rou-
ter 16D sendet eine Proxy-ARP-Antwort anstelle des
Hosts 18F, wie in Block 56 angegeben, wobei die
MAC-Unterschichtadresse bereitgestellt wird, die der
Schnittstelle zwischen dem Router 16D und dem
drahtlosen Netzwerk 10 entspricht. Der Gate-
way-Router 16D antwortet auf die ARP-Anfrage, weil
der Router die IP-Adresse fiir den Host 18F in einer
in diesem Router aufrechterhaltenen "Client-Liste"
aufweist.

[0039] Wie in Block 58 angegeben, wird ein ge-
schalteter virtueller Kreis zwischen den Routern 16C
und 16D, wie durch die Linie 59 angegeben, auf die
gleiche Weise wie bei dem vorigen Beispiel beschrie-
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ben unter Verwendung der Hosts 18A und 18B als
Quelle und Ziel aufgebaut. Wie in Block 60 angege-
ben, werden Datenpakete in beide Richtungen durch
den aufgebauten Kreis Ubertragen. Pakete fiir den
Host 18F, die an dem Router 16D ankommen, wer-
den durch das Netzwerk 14 auf herkémmliche Weise
weiter Obertragen. Auf vergleichbare Weise werden
Pakete fur den Host 18E auf herkémmliche Weise
durch das Netzwerk 12 weiter Ubertragen. Schliel3-
lich, wie in Block 62 angegeben, deaktivieren die
Router 16C und 16D den Schaltkreis, nachdem eine
Zeitdauer an Inaktivitat erfasst worden ist.

[0040] Der Koordinationskanal des drahtlosen Netz-
werks 10 ist bei einer derzeit bevorzugten Ausfih-
rungsform implementiert, indem ein Zeitmultip-
lex-Mehrfachzugriffs-(TDMA; engl.: timedivision mul-
tiple-access)-Verfahren verwendet wird. Grundsatz-
lich ist die Zeit, die zur Ubertragung lber einen draht-
losen Kommunikationskanal verfigbar ist, in Zeit-
schlitze unterteilt, die allokiert werden, um spezielle
Informationstypen auf TDMA-Unterkanalen zu Uber-
tragen. Wie in Eig. 4 angegeben, ist eine Gruppe von
Zeitschlitzen, die als Typ A Schlitze bezeichnet wer-
den, ausschlielllich reserviert, um Koordinationska-
nalnachrichten, wie z.B. die in Block 32 (Eig, 2) und
Block 54 (Eig. 3) beschriebenen ARP-Anfragen, zu
Ubertragen. Regularer Nachrichtenverkehr zwischen
Hosts 18 wird wahrend Zeitschlitzen eines Typs B
Ubertragen, bei dem die Knoten gemaf herkédmmili-
chen CSMA-(collision sense multiple-access)-Re-
geln zu konkurrieren haben k&nnen. Ein dritter Zeit-
schlitrtyp (C) wird verwendet, um eine automatische
Weiterleitungsfunktion durchzufihren. Die Hosts 18
auf dem Koordinationsnetzwerk tbertragen automa-
tisch Koordinationsnetzwerknachrichten in einem der
Weiterleitungszeitschlitre zurlick. Das Verhaltnis von
fur jeden Typ allokierten Zeitschlitzen kann gemaf
der Netzwerkkonfiguration oder Verkehrszustanden
gewahlt oder eingestellt werden. Bei einer Implemen-
tierung eines Intranets mit ndherungsweise 1,000
drahtlosen Knoten ist das Auffinden von Wegen ge-
mal der Erfindung nahezu 100 % der Betriebsdauer
wirksam, nutzt aber nur etwa 1 % der Netzwerkkapa-
zitat.

[0041] Bei der derzeit implementierten Ausfih-
rungsform sind die Knoten in zwei Schichten unter-
teilt. Nur etwa ein Drittel der Knoten nimmt unmittel-
bar an dem Prozess zum Auffinden von Wegen und
der Ermittelung physikalischer Adressen teil, wobei
automatisch weitergeleitete Ubertragungen (iber den
Koordinationskanal verwendet werden. Die lbrigen
Knoten werden unter Verwendung eines "Pro-
xy"-Konzepts betrieben. Jeder der unmittelbar teil-
nehmenden Knoten halt eine Liste von einigen der
Knoten aufrecht, die nur mittels eines Proxy teilneh-
men und die ausgehend von dem unmittelbar teilneh-
menden Knoten in nur einem "Hop" erreicht werden
kénnen. Wenn eine Anfrage, einen Verbindungs-

dienst aufzubauen, durch einen teilnehmenden, als
Proxy dienenden Knoten empfangen wird, antwortet
der empfangende Knoten, als ob die Anfrage fir den
unmittelbar teilnehmenden Knoten vorgesehen war.
Beim Empfang von Datennachrichten leitet der Pro-
xy-Knoten diese zu dem vorgesehenen Ziel weiter.
Protokolimechanismen gewahrleisten, dass die Pro-
xy-Liste automatisch gepflegt wird und dass nicht
mehr als ein Proxy-Knoten auf eine urspringliche
Dienstanfrage auf dem Koordinationsnetzwerk ant-
wortet. Eine Alternative zu dieser Zweischichtkonfi-
guration ist eine Einschichtkonfiguration, bei der je-
der Knoten in dem Intranet unmittelbar auf Dienstan-
fragenibertragung auf dem Koordinationsnetzwerk
hort.

[0042] Wie oben festgestellt, ist die vorliegende Er-
findung in einem Intranet implementiert, das eine re-
lativ geringe Bandbreitenkapazitat aufweist. Ein der-
artiges Intranet kann jedoch weiterhin Uber eine
Schnittstelle mit Komponenten eines gré3eren Intra-
net, wie z.B. dem Internet, verbunden sein. Die
Schnittstelle wird normalerweise durch Router be-
wirkt, die sowohl zu dem Intranet als auch dem Inter-
net Verbindungen aufweisen. Diese Router missen
standardisierte externe Gateway-Protokolle ausfih-
ren, um das Intranet mit dem gréRer dimensionierten
Internet auf korrekte Weise zu verbinden.

[0043] Aus dem Vorherigen ist es ersichtlich, dass
die vorliegende Erfindung eine bedeutsame Verbes-
serung bei Verfahren zum Aufbauen eines Kommuni-
kationswegs in einem grofen vernetzten Netzwerk
darstellt, das eine eingeschrankte Bandbreitenkapa-
zitat aufweist. Insbesondere sorgt die Erfindung fir
den Aufbau eines virtuellen Kreises zwischen zwei
Hosts in dem Netzwerk, wobei ein Koordinationska-
nal verwendet wird, um den virtuellen Kreis ohne die
Erfordernis der Ubertragung einer groien Anzahl von
administrativen Nachrichten einzurichten, die einen
groBen Anteil der verfigbaren Bandbreite in An-
spruch nehmen kénnen. Es ist auch ersichtlich, dass,
obwohl eine veranschaulichende Ausfiihrungsform
der Erfindung im Detail beschrieben worden ist, ver-
schiedene Modifikationen vorgenommen werden
kénnen. Beispielsweise kann der Koordinationskanal
unter Verwendung von anderen Multiplexschemata
als TDMA implementiert sein, z.B. Wellenlangenmul-
tiplex.

Patentanspriiche

1. Verfahren zur Aufbauen eines Kommunikati-
onswegs zwischen zwei Host-Computern in einem
Intranet (10) geringer Bandbreite, die Schritte umfas-
send:

— Verwenden eines Hilfskommunikationskanals, um
einen geschalteten virtuellen Kreis (40; 59) zwischen
einem einem ersten Host (18A; 18E) zugeordneten,
ersten Router (16A; 16C) und einem einem zweiten
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Host (18B; 18F) zugeordneten, zweiten Router (16B;
16D) aufzubauen, wobei der erste Router (16A; 16C)
eine erste statische Route von dem ersten Host (18A,;
18E) zu dem zweiten Host (18D; 18F) Uber den ge-
schalteten virtuellen Kreis (40; 59) basierend auf ei-
nem von dem ersten Host (18A; 18E) Ubertragenen
und an den zweiten Host (18B; 18F) adressierten,
ersten Datenpaket definiert,

— Aufbauen einer zweiten statischen Route durch den
zweiten Router (16B; 16D) von dem zweiten Host
(18B; 18F) zu dem ersten Host (18A; 18E) (ber den
geschalteten virtuellen Kreis (40; 59) basierend auf
von dem zweiten Router (16B; 16D) aus dem ersten
Datenpaket extrahierten Quellenadressinformatio-
nen, und

— Ubertragen von Datenpaketen in beide Richtungen
Uber den geschalteten virtuellen Kreis (40; 59) Gber
die ersten und zweiten statischen Routen, und

— Deaktivieren des geschalteten virtuellen Kreises
(40; 59), wenn die Paketlbertragungsaktivitat fur ein
ausgewahltes Zeitintervall aufgehért hat.

2. Verfahren nach Anspruch 1, mit den Schritten:
— Ubertragen von dem ersten Host (18A; 18E) des an
den zweiten Host (18D; 18F) adressierten, ersten Da-
tenpakets,
— Empfangen des ersten Datenpakets bei dem mit ei-
nem Intranet (10) verbunden, ersten Router (16A;
16C),
— Ubertragen einer den zweiten Host (18B; 18F) iden-
tifizierende Anfragenachricht per Broadcast von dem
ersten Router (16A; 16C) Uber einen Hilfskommuni-
kationskanal,
— Empfangen der Anfragenachricht bei dem zweiten
Router (16B; 16D), der den in der Anfragenachricht
identifizierten, zweiten Host (18B; 18F) erkennt, wo-
bei der zweite Router (16B; 16D) mit dem Intranet
(10) verbunden ist,
— Ubertragen einer Antwort auf die Anfragenachricht
von dem zweiten Router (16B; 16D) zu dem ersten
Router (16A; 16C) Gber den Hilfskommunikationska-
nal, wobei die Antwort eine vollstandige Adresse fir
den zweiten Host (18B; 18F) bereitstellt,
— Aufbauen des geschalteten virtuellen Kreises (40;
59) zwischen den ersten und zweiten Routern (16A;
16B; 16C; 16D) in dem ersten Router (16A; 16C)
beim Empfang der Antwort auf die Anfragenachricht,
— Ubertragen des ersten Datenpakets von dem ers-
ten Router (16A; 16C) zu dem zweiten Router (16B;
16D) Uber den geschalteten virtuellen Kreis (40; 59),
und
— Ubertragen des ersten Datenpakets von dem zwei-
ten Router (16B; 16D) zu dem zweiten Host (18B;
18F), um die Zustellung des ersten Datenpakets ab-
zuschliefien.

3. Verfahren nach Anspruch 1 oder 2, mit den
Schritten:
— Wiedererlangen der Adresse des ersten Hosts
(18A; 18B) aus dem ersten Datenpaket bei dessen

Ankunft an dem zweiten Router (16B; 16D), und

— Verwenden der Adresse des ersten Hosts (18A;
18E) in dem zweiten Router (16B; 16D), um einen
Rickweg fir von dem zweiten Host (18B; 18F) zu
dem ersten Host (18A; 18E) zu Ubertragende Daten-
pakete aufzubauen.

4. Verfahren nach Anspruch 3, mit dem Schritt:
— Ubertragen von zweiten und zusétzlichen Datenpa-
keten von dem zweiten Host (18B; 18F) zu dem ers-
ten Host (18A; 18E) Uber den geschalteten virtuellen
Kreis (40; 59).

5. Verfahren nach Anspruch 4, mit dem Schritt:
— Ubertragen von zusatzlichen Datenpaketen von
dem ersten Host (18A; 18E) zu dem zweiten Host
(18B; 18F) Uber den geschalteten virtuellen Kreis
(40; 59).

6. Verfahren nach Anspruch 5, mit den Schritten:
— Erfassen in einem der ersten und zweiten Router
(16A. 16B; 16C, 16D), das die Datenpaketiibertra-
gung Uber den geschalteten virtuellen Kreis (40; 59)
fir das ausgewahlte Zeitintervall aufgehort hat, und
— Deaktivieren des geschalteten virtuellen Kreises
(40; 59) zwischen den ersten und zweiten Host (18A,
18B; 18E, 18F), wenn der Erfassungsschritt feststellt,
dass das ausgewahlte Zeitintervall abgelaufen ist.

7. Verfahren nach einem der Anspriiche 1 bis 6,
mit dem Schritt:
— Ubertragen des ersten Datenpakets von dem ers-
ten Host (18A) zu einem Router (16A), der dem ers-
ten Host (18A) zugeordnet ist, wobei dieser Router
der erste Router (16A) ist.

8. Verfahren nach einem der Anspriiche 1 bis 6,
mit dem Schritt:
— Ubertragen des ersten Datenpakets von dem ers-
ten Host (18E) zu dem ersten Router (16C) Gber ein
erstes Netzwerk (12).

9. Verfahren nach einem der Anspriiche 1 bis 6
und 8, mit den Schritten:
— Ubertragen des ersten Datenpakets von dem ers-
ten Host (18E) zu einem dritten Router (16E), der
dem ersten Host (18E) zugeordnet ist, und
— Ubertragen des ersten Datenpakets von dem drit-
ten Router (16E) zu dem ersten Router (16C).

10. Verfahren nach einem der Ansprliche 1 bis 9,
mit dem Schritt:
— Ubertragen des ersten Datenpakets zu dem zwei-
ten Host (18B) von einem Router (16B), der dem
zweiten Host (18B) zugeordnet ist, wobei dieser Rou-
ter der zweite Router (16B) ist.

11. Verfahren nach einem der Ansprliche 1 bis 9,
mit dem Schritt:
— Ubertragen des ersten Datenpakets von dem zwei-
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ten Router (16D) zu dem zweiten Host (18F) durch
ein zweites Netzwerk (14).

12. Verfahren nach einem der Anspriiche 1 bis 9
und 11, mit den Schritten:
— Ubertragen des ersten Datenpakts von dem zwei-
ten Router (16D) zu einem vierten Router (16F), der
dem zweiten Host (18F) zugeordnet ist, und
— Ubertragen des ersten Datenpakets von dem vier-
ten Router (16F) zu dem zweiten Host (18F), um die
Zustellung des ersten Datenpakets abzuschliefien.

Es folgen 3 Blatt Zeichnungen

9/12



DE 60019474 T2 2006.02.23

Anhédngende Zeichnungen

1S0H <>
81" gi
1SOH ’
491
1SOH|— >
g1/ 9l
1SOH ’
81 1¢]%
1SOH
agL—’

l "OId

< >—{1som
91 a1/
N4IMZLIAN
MdIMZLIAN
S3SOTLHVYA O 1s0m S3SOLHVYA
ol 9l
\g1
vi oL LSOH 4%
LSOH
y < > 1s0H @ <D e /|09t o1
Ve oL
ilL
TYNYISNOLLYNIGHOON dIN
AYIMZIIN S3SOTLHYNG
ov\u
a9l 86~ ol |
NOLLV.LS \\
-4anats |~
9L ol HIIMZLIN

491

| LSOH

1SOH

mmv.\

8l

8

10/12



DE 60019474 T2 2006.02.23

/30

HOST SENDET EIN
PAKET (ADRESSIERT
AN HOST B) ZU ROUTER A

! 32
|

ROUTER SENDET EINE
ARP-ANFRAGE MIT DER
IP-ADRESSE DES HOSTS B

UBER DEN KOORDINATIONSKANAL

' %

ROUTER B ANTWORTET

" AUF DIE ARP-ANFRAGE UND !
LIEFERT DIE MAC-SCHICHT-
ADRESSE DES HOSTS B

} 3
ROUTER A

BAUT EINE SVC ZU DEM
ROUTER B AUS UND FUGT
EINE STATISCHE ROUTE
ZU DEM HOST B UBER DEN
SVC HINZU '

! 42

ERSTES PAKET WIRD

UBER DEN SVC GESENDET.
DER ROUTER B FUGT EINE
STATISCHE ROUTE FUR

EINEN RUCKWARTSWEG HINZU

| %

| UBRIGE PAKETE
UND ANTWORTEN
WERDEN UBER DEN
SVC GESENDET

y 8

NACH EINER
INAKTIVITATSZEIT-
DAUER WIRD DER SVC
DURCH DIE ROUTER A
UND B DEAKTIVIERT

FIG. 2

11/12

50

DER HOST E SENDET EIN
PAKET (ADRESSIERT AN
HOST F) ZU DEM ROUTER E

! 52

DER ROUTER E SENDET
' EIN PAKET ZU DEM
GATEWAY-ROUTER C

v 54

DER ROUTER.C SENDET EINE
ARP-ANFRAGE MIT DER IP-AD-
RESSE DES HOSTS B UBER DEN
KOORDINATIONSKANAL

' %

DER ROUTER D ANTWORTET
AUF DIE ARP-ANFRAGE UND
LIEFERT DIE MAC-SCHICHT
ADRESSE DES HOSTS F

! %8

DER ROUTER C BAUT
EINE SVC ZU DEM
ROUTER D AUF, WIE BEI
DEM BEISPIEL VON FIG. 2

! 90

PAKETE WERDEN UBER DEN
SVC IN BEIDE RICHTUNGEN
ZWISCHEN DEN HOSTS E
UND F UBERTRAGEN

y 82

NACH EINER INAKTIVITATS-
ZEITDAUER WIRD DER SVC

DURCH DIE ROUTER C UND

D AKTIVIERT

FIG. 3



DE 60019474 T2 2006.02.23

SCHLITZTYP "A"

EXKLUSIV FUR

KOORDINATIONS-
KANAL

SCHLITZTYP "B"
KONKURRENZ-
KOMMUNIKATIONS-
KANAL

SCHLITZTYP "C"

WEITERLEITUNGS-
KOORDINATIONS-
KANAL

FIG. 4

12/12




	Bibliography
	Description
	Claims
	Drawings

