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Beschreibung
Hintergrund der Erfindung

[0001] Diese Erfindung betrifft allgemein Compu-
ternetzwerke und insbesondere Verfahren zum Kon-
figurieren grofRer miteinander verbundener Netzwer-
ke, um ein ordnungsgemales Weiterleiten von Nach-
richten zu deren vorgesehenen Zielen zu ermdgli-
chen. Die Verbindung vieler lokaler Bereichsnetzwer-
ke (LANs; engl.: local area networks) und grofierer
Netzwerke untereinander, die manchmal als Weitbe-
reichsnetzwerke (WANSs; engl.: wide area networks)
bezeichnet werden, ist ein in den meisten Geschafts-
bereichen, Erziehung- und Regierungsorganisatio-
nen gegenwartig relativ gut verstandenes Konzept.
Computer kdnnen Uber Telefonleitungen, Koaxialka-
bel, optische Fasern, Funk- oder Mikrowellenkommu-
nikationsverbindungen, Satelliten auf Erdumlaufbahn
oder andere Mittel miteinander verbunden sein.
[0002] In einem grofien Netzwerk miteinander ver-
bundener Computer, wie z. B. das Internet, kbnnen
Computer Uber die Hauptfunktionen, die sie ausflh-
ren, kategorisiert werden. Beispielsweise gibt es Be-
nutrercomputer, die als Netzwerkknoten oder -statio-
nen, die manchmal als Hostcomputer bezeichnet
werden, dienen, die Nachrichten in Form von Daten-
paketen Uber ein Netzwerk senden und empfangen.
Andere Computer dienen als Server und verteilen an-
geforderte Daten zu Netzwerkbenutzern mit Host-
computern. Computer in einer anderen Kategorie
dienen lediglich dazu, Datenpakete oder Nachrichten
von einem Teil des Netzwerks zu einem Anderen wei-
ter zu leiten. Diese sind unter verschiedenen Be-
zeichnungen bekannt, die die speziellen Funktion,
die sie ausflhren, andeuten, wie z. B. Briicken (engl.:
bridges), Router, Schalter (engl.: switches) und Gate-
ways. Eine Bricke ist eine Vorrichtung, die an we-
nigstens zwei LANs angeschlossen ist und dazu
dient, Nachrichtenblécke oder -pakete zwischen den
LANs zu Ubermitteln, so dass eine Quellenstation an
einem LAN Daten zu einer Zielstation an einem ande-
ren LAN ohne sich um den Standort des Ziels zu
kimmern Obertragen kann. Eine Briicke "hort" Nach-
richten von jedem LAN zu, mit dem sie verbunden ist,
und leitet die Nachricht auf all die anderen LANs wei-
ter, mit denen sie verbunden ist. Router flihren eine
analoge Funktion aus, verwenden aber eine Netz-
werkidentifizierung in einer Nachrichtenzieladresse,
um einen optimalen Weg fur die Nachricht zu ermit-
teln.

[0003] Jede Netzwerkstation oder -knoten weist so-
wohl eine physikalische Adresse als auch eine logi-
sche Adresse auf. Die physikalische Adresse ist eine
eindeutige Zahl oder ein anderer Code, der eindeutig
die Station und das lokale Netzwerk definiert, mit
dem sie verbunden ist. Die logische Adresse ist Ubli-
cherweise ein der Station oder der diese benutzen-
den Person zugeordneter Name oder Bezeichnung.
Die logische Adresse, die den Namen einer Person

aufweisen kann, ist die Adresse, die andere Benutzer
verwenden, um Nachrichten an die Person zu rich-
ten, ohne sich dabei eine lange und komplizierte phy-
sikalische Adresse merken oder diese hachschlagen
zu missen.

[0004] In einer groflen Organisation mit vielen un-
tereinander verbundenen Computern, sei es ein Un-
ternehmen, eine Erziehungs- oder Militdrorganisati-
on, hangt ein ordnungsgemafies Weiterleiten von
Datennachrichten von einer Netzwerkstation zu einer
Anderen stark davon ab, dass das Nezewerk sorgfal-
tig konfiguriert ist. Das heil’t, jede Netzwerkstation
oder Host muss ihre bzw. seine Hardwareadresse
ordnungsgemal eingestellt aufweisen und jeder
Router oder andere Nachrichten weiterleitende Com-
puter muss ordnungsgeman programmiert sein, um
die physikalischen Standorte der Station in dem
Netzwerk, die Beziehungen zwischen den physikali-
schen und logischen Adressen und die Verbindungs-
wege zwischen allen Computern und untereinander
verbundenen LANs in dem Netzwerk widerzuspie-
geln. Dieser Konfigurationsprozess wird herkémmli-
cherweise manuell durchgefiihrt, typischerweise von
Technikern oder Systemadministratorpersonal.
[0005] Wenn untereinander verbundene Netzwerke
komplexer werden, wird es auch schwieriger, zu ge-
wahrleisten, dass jede Netzwerkkomponente korrekt
konfiguriert wurde. Der Hauptgrund, dass eine manu-
elle Netzwerkkonfiguration in groRen Organisationen
toleriert wird, besteht darin, dass die Netzwerkkonfi-
guration in vielen Fallen relativ statisch ist und die er-
forderlichen Anderungen klein und abgestuft sind.
Wenn ein neuer Mitarbeiter an dem Netzwerk teil-
nimmt oder physikalische Standorte andert, ist es
eine relativ einfache Angelegenheit, das Netzwerk zu
rekonfigurieren, um seinen oder ihren Computer an
dem geeigneten neuen Standort aufzunehmen. Um-
fangreiche Unternehmensreorganisationen treten ty-
pischerweise selten auf und dabei gibt es Ublicher-
weise entsprechende Ankiindigungen, um die erfor-
derlichen Konfigurationsanderungen durchzufiihren.
[0006] Ein schwierigereres Problem tritt auf, wenn
haufige Anderungen der Netzwerkkonfiguration er-
forderlich sind. Ein Beispiel ist ein militarisches Kom-
munikationsnetzwerk, in dem viele der Computersta-
tionen maobil sind und eine Rekonfiguration taglich
oder sogar noch haufiger wahrend militarischer Ma-
nover erforderlich sein kann. In diesem Fall gibt es
einfach nicht genug Zeit fir eine manuelle Rekonfigu-
ration eines groflen Netzwerks untereinander ver-
bundener Computer.

[0007] EP 0 889 656 A2 offenbart ein Verfahren und
eine Vorrichtung zum Steuern der Zuflhrung von
Kommunikationssignaldaten zu einem Kommunikati-
onsnetzwerk mit einer Mehrzahl von Knoten, wobei
jeder Knoten einen Schalter umfasst, der konfiguriert
ist, um Kommunikationsverbindungen Uber das Netz-
werk ausgehend von mit dem Schalter verbundenen
Benutzern gemal einer lokal in dem Schalter gespei-
cherten Tabelle mit Richtliniendaten zuzulassen. Je-
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der Schalter speichert eine Anzahl von Tabellen mit
Richtliniendaten, wobei der Schalter eine seiner ge-
speicherten Tabellen mit Richtliniendaten unter Steu-
erung eines lokalen Auswahlalgorithmus wahlen
kann und wobei der Schalter konfiguriert ist, eine Ta-
belle mit aktiven Richtliniendaten flr eine vorbe-
stimmte Betriebsdauer zu betreiben, die an dem
Schalter eingestellt oder durch eine Netzwerksteuer-
einheit eingestellt werden kann. Bei Betrieb erzeugt
jeder Schalter eine Tabelle mit aktuellen Statusdaten,
die die aktuelle Leistung dieses Schalters angibt, der
gemal seiner aktuellen aktiven Tabelle mit Richtlini-
endaten arbeitet, und Ubertragt die aktuelle aktive Ta-
belle mit Richtliniendaten sowie die Tabelle mit aktu-
ellen Statusdaten zu der Netzwerksteuereinheit. Die
Netzwerksteuereinheit ermittelt dann neue Tabellen
mit Richtliniendaten aus den derzeit aktiven, von den
Schaltern Obertragenen Datentabellen und erzeugt
simulierte Statusdaten, die die Leistung beschreiben,
die auf dem realen Netzwerk erwartet werden kénnte,
wenn die neuen Tabellen mit Richtliniendaten in das
reale Netzwerk implementiert werden. Die Tabellen
mit simulierten Statusdaten werden verwendet, um
einzelne neue Tabellen mit Richtliniendaten zum
Aussenden zu den Schaltern des realen Netzwerks
auszuwahlen. Die ausgewahlten neuen Datentabel-
len werden dann von der Netzwerksteuereinheit zu
den Schaltern des Netzwerks verteilt.

[0008] Demgemass besteht ein bedeutsamer Be-
darf an einem automatisierten Prozess, um grolle
Computernetzwerke zu rekonfigurieren, wie z. B.
drahtlose militarische Netzwerke. Auch bei einem
kommerziellen Aufbau, wo es Ublicherweise genug
Zeit gibt, um Netzwerke zu rekonfigurieren, wenn An-
derungen auftreten, besteht Bedarf an einem Verfah-
ren, das eine Netzwerkrekonfiguration schneller und
zuverlassiger als durch manuelle Malihahmen bewir-
ken wurde. Die vorliegende Erfindung erfillt diesen
Bedarf und sorgt fiir eine Anzahl weiterer, damit in
Beziehung stehender Vorteile.

Zusammenfassung der Erfindung

[0009] Die vorliegende Endung beruht in einem
System und einem verwandten Verfahren gemaf
den Ansprichen 1 und 19.

[0010] Bei einer Ausfihrungsform der Erfindung
wird das Triggersignal durch einen Taktgeber in je-
dem Computer erzeugt und der Konditionierungs-
schritt konditioniert die Netzwerkcomputer, zu einem
vorab festgelegten Zeitpunkt auf die neue Konfigura-
tion umzuschalten. Alternativ wird das Triggersignal
durch einen zu den Netzwerkcomputern Uber das
Netzwerk Ubertragenen Steuerbefehl erzeugt.

[0011] Erfindungsgemal umfasst der Planungs-
schritt, eine Aufgabenorganisation zu spezifizieren,
die funktionale Beziehungen zwischen Benutzern
von Netzwerkcomputerstationen untereinander defi-
niert; eine Plattformausristungsdefinition fir jede
Netzwerkcomputerstation zu spezifizieren; wenigs-

tens eine logische Netzwerkkonfiguration zu spezifi-
zieren, die die Beziehungen zwischen Netzwerkcom-
puterstationen untereinander definiert; jede lokale
Netzwerkkonfiguration in eine entsprechende physi-
kalische Netzwerkkonfiguration automatisch umzu-
wandeln; und aus der physikalischen Netzwerkkonfi-
guration eine Netzwerkbetriebsdatenbasis, die das
Netzwerk vollstandig definiert, und eine Mehrzahl
von Managementinformationsblécken automatisch
zu erzeugen, die Daten enthalten, die zum Program-
mieren von Nachrichten weiterleitenden Computern
in dem Netzwerk zu verwenden sind. Der Vertei-
lungsschritt umfasst, die Managementinformations-
blécke Uber das Netzwerk zu Nachrichten weiterlei-
tenden Computern zu Ubertragen, zu denen die BIl6-
cke gehodren. Der Konditionierungsschritt wird dann
in jedem Nachrichten weiterleitendenden Computer
in Antwort auf einen Empfang eines Managementin-
formationsblocks durchgefiihrt.

[0012] Das Verfahren kann ferner den Schritt um-
fassen, Berichte zu erzeugen, die die in den Spezifi-
zierungsschritten definierte Aufgabenorganisation,
Plattformausristung und logische Netzwerkkonfigu-
ration betreffen und die die physikalische Netzwerk-
konfiguration betreffen.

[0013] Der Planungsschritt kann ferner den Schritt
aufweisen, ein Internet-Adressbuch aus den wah-
rend der Spezifizierungsschritten erzeugten Daten zu
entwickeln.

[0014] Gemal einem anderen Merkmal der Erfin-
dung weist der Planungsschritt ferner auf, in den
Spezifizierungsschritten gemachte Fehler automa-
tisch zu detektieren; jeden detektierten Fehler zu
melden; und die Spezifizierungsschritte zu wiederho-
len, bis alle detektierten und gemeldeten Fehler be-
seitigt sind.

[0015] Die Erfindung kann auch als System zum
Konfigurieren eines Kommunikationsnetzwerks meh-
rerer untereinander verbundener Computer definiert
werden, von denen einige eine Funktion zum Weiter-
leiten von Nachrichten ausfuihren. In seinem breites-
ten Sinn umfasst das System ein grafisches Benut-
zerschnittstellenmodul zum Erleichtern einer Spezifi-
kation eines Netzwerks durch einen autorisierten Be-
nutzer; ein Netzwerkplanungsmodul, das mit dem
grafischen Benutzerschnittstellenmodul verbunden
ist und arbeitet, um dem autorisierten Benutzer zu er-
moglichen, verschiedene Aspekte eines Netzwerks
von Computern zu definieren; eine Einrichtung zum
Erzeugen von Netzwerkprogrammierungsdaten, die
einer in dem Netzwerkplanungsmodul spezifizierten,
neuen Konfiguration entsprechen; eine Einrichtung
zum Verteilen der Netzwerkprogrammierungsdaten
Uber ein vorhandenes Kommunikationsnetzwerk;
eine Einrichtung zum Konditionieren von Computern
in dem Netzwerk, beim Auftreten eines Triggersig-
nals auf die neue Konfiguration umzuschalten; und
eine Einrichtung zum Umschalten auf die neue Kon-
figuration beim Auftreten des Triggersignals.

[0016] Gemal einer Alternative wird das Triggersig-
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nal von einem Taktgeber in jedem Computer erzeugt
und die Einrichtung zum Konditionieren konditioniert
die Netzwerkcomputer, zu einem vorab festgelegten
Zeitpunkt auf die neue Konfiguration umzuschalten.
Bei einem alternativen Ansatz weist die Einrichtung
zum Schalten eine Einrichtung zum Erzeugen eines
Triggersignals auf, das Uber das Netzwerk zu den
Netzwerkcomputern Ubertagen wird.

[0017] Erfindungsgemal umfasst das Netzwerkpla-
nungsmodul ein  Aufgabenorganisationsentwick-
lungsmodul, das mit dem grafischen Benutzerschnitt-
stellenmodul verbunden ist und arbeitet, um dem au-
torisierten Benutzer zu ermdglichen, funktionale Be-
ziehungen zwischen Benutzern von Netzwerkcompu-
terstationen untereinander zu definieren; ein Plattfor-
mausristungsentwicklungsmodul, das mit dem grafi-
schen Benutzerschnittstellenmodul verbunden ist
und arbeitet, um dem autorisierten Benutzer zu er-
mdglichen, Ausriistungsparameter fur jede Netz-
werkcomputerstation zu definieren; ein Modul zum
Entwickeln von logischen Kommunikationsnetzwer-
ken, das mit dem grafischen Benutzerschnittstellen-
modul verbunden ist und arbeitet, um dem autorisier-
ten Benutzter zu ermdglichen, wenigstens eine logi-
sche Netzwerkkonfiguration zu spezifizieren, die die
Beziehungen zwischen Netzwerkcomputerstationen
untereinander definiert; eine Einrichtung zum auto-
matischen Umwandeln jeder logischen Netzwerkkon-
figuration in eine entsprechende physikalische Netz-
werkkonfiguration; und eine Einrichtung, um aus der
physikalischen Netzwerkkonfiguration eine Netz-
werkbetriebsdatenbasis, die das Netzwerk vollstan-
dig definiert, und eine Mehrzahl von Managementin-
formationsblécken automatisch zu erzeugen, die Da-
ten enthalten, die zum Programmieren von Nachrich-
ten weiterleitenden Computern in dem Netzwerk zu
verwenden sind.

[0018] Die Einrichtung zum Verteilen umfasst ferner
eine Einrichtung zum Ubertragen der Managementin-
formationsblécke Uber das Netzwerk zu Nachrichten
weiterleitenden Computern, zu denen die Blécke ge-
héren, und die Einrichtung zum Konditionieren ist in
jedem Nachrichten weiteleitenden Computer ange-
ordnet und arbeitet in Antwort auf einen Empfang ei-
nes Managementinformationsblocks.

[0019] Das System kann ferner eine Einrichtung
zum Erzeugen von Berichten umfassen, die die in
den Entwicklungsmodulen definierte Aufgabenorga-
nisation, Plattformausristung und logische Netz-
werkkonfiguration betreffen und die die Einrichtung
zum automatischen Erzeugen von physikalischen
Netzwerkkonfigurationen betreffen.

[0020] Das Netzwerkplanungsmodul kann ferner
ein Internet-Adressbuchentwicklungsmodul aufwei-
sen, das die in dem Aufgabenorganisationsentwick-
lungsmodul, dem Plattformausristungsentwick-
lungsmodul und dem Modul zur Entwicklung von logi-
schen Kommunikationsnetzwerken erzeugten Daten
verwendet.

[0021] Das Netzwerkplanungsmodul kann ferner

eine Einrichtung zum automatischen Detektieren von
in den Entwicklungsmodulen gemachten Fehlern;
eine Einrichtung zum Melden jedes detektierten Feh-
lers; und eine Einrichtung zum wiederholten Betrei-
ben der Entwicklungsmodule aufweisen, bis alle de-
tektierten und gemeldeten Fehler beseitigt sind.
[0022] Aus dem Vorherigen ist ersichtlich, dass die
vorliegender Erfindung einen bedeutsamen Vorteil im
Bereich von Kommunikationsnetzwerken darstellt.
Insbesondere stellt die vorliegende Erfindung ein
Verfahren bereit, das eine Benutzerspezifikation von
Netzwerkkonfigurationsanderungen erleichtert und
dann die Spezifikationen des Benutzers automatisch
in eine neue physikalische Netzwerkkonfiguration
umwandelt. Unter Steuerung des Benutzers Gber-
tragt das System der Erfindung dann Konfigurations-
anderungen zu allen betroffenen Computern in dem
Netzwerk, die automatisch konditioniert werden, um
zu einem vorab festgelegten Zeitpunkt oder bei Emp-
fang eines Steuersignals auf eine neue Konfiguration
umzuschalten. Andere Aspekte und Vorteile der Er-
findung werden aus der folgenden, detaillierteren Be-
schreibung in Verbindung mit den beigefligten Zeich-
nungen ersichtlich.

Kurzbeschreibung der Zeichnungen

[0023] Fig. 1 ist ein Blockdiagramm, das Eingaben
zu und Ausgaben von einem Netzwerkkonfigurati-
onswerkzeug gemafy der vorliegenden Erfindung
zeigt,

[0024] Fig. 2 ist ein Blockdiagramm, das die Haupt-
funktionsmodule des Netzwerkkonfigurationswerk-
zeugs in dessen Planungsphase, Verteilungs- und
Ausfiihrungsphase des Betriebs zeigt,

[0025] Fig. 3A und 3B umfassen zusammen ein
Blockdiagramm, das einen Prozessablauf der Pla-
nungsphase des Betriebs des Netzwerkkonfigurati-
onswerkzeugs abbildet,

[0026] Fig.4 ist eine Bildschirmdarstellung eines
Benutzerschnittstellenhauptmenlis bei einer Imple-
mentierung des Netzwerkkonfigurationswerkzeugs,
[0027] Fig.5 ist eine Bildschirmdarstellung einer
Benutzerschnittstelle zur grafischen Aufgabenorgani-
sation in dem Netzwerkkonfigurationswerkzeug,
[0028] Fig. 6 ist eine mit Fig. 5 vergleichbare Bild-
schirmdarstellung, die aber eine tabellarische Aufga-
benorganisation zeigt,

[0029] Fig.7 ist eine Bildschirmdarstellung einer
eine Einheit des Netzwerks definierenden Benutzer-
schnittstelle,

[0030] Fig. 8 ist eine Bildschirmdarstellung einer
Benutzerschnittstelle, die logische Kommunikations-
netzwerke in tabellarischer Form definiert,

[0031] Fig. 9A ist eine Bildschirmdarstellung einer
Benutzerschnittstelle, die logische Kommunikations-
netz grafisch definiert,

[0032] Fig. 9B ist eine Bildschirmdarstellung einer
Benutzerschnittstelle, die eine Kommunikationsnetz-
auswahl zeigt, um eine Anzeige wie diejenigen in
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Fig. 8 und 9A zu erhalten,

[0033] Fig. 10 ist eine Bildschirmdarstellung einer
mit Fig. 9A vergleichbaren Benutzerschnittstelle, die
Kommunikationsnetzwerke in anderer grafischer
Form abbildet,

[0034] Fig. 11 ist eine Bildschirmdarstellung einer
Benutzerschnittstelle, die eine tabellarische Aufstel-
lung von Netzwerkplattformen (Fahrzeugen) zeigt,
[0035] Fig. 12A ist eine Bildschirmdarstellung einer
Benutzerschnittstelle, die Netzwerkplattformen in
grafischer Form abbildet,

[0036] Fig. 12B ist eine Bildschirmdarstellung einer
Benutzerschnittstelle, die eine Plattformauswahl
zeigt, um eine Anzeige wie diejenigen in Fig. 11 und
12A zu erhalten,

[0037] Fig. 13 ist eine Bildschirmdarstellung einer
mit Fig. 12A vergleichbaren Benutzerschnittstelle,
die Netzwerkplattformen in anderer grafischer Form
abbildet,

[0038] Fig. 14 ist eine Bildschirmdarstellung einer
Benutzerschnittstelle, die eine Netzwerkeinheit in
grafischer Form definiert und eine Uberlagerte Bild-
schirmdarstellung mit Einzelheiten einer in der grafi-
schen Anzeige ausgewahlten Plattform zeigt,

[0039] Fig. 15 ist eine Bildschirmdarstellung einer
Benutzerschnittstelle, die ein Hauptmen( zum Erzeu-
gen von Berichten zeigt,

[0040] Fig. 16A und 16B sind Bildschirmdarstellun-
gen einer Benutzerschnittstelle, die einen Bericht be-
ziglich der Hierarchie von Einheiten bzw. einen Be-
richt bezliglich der Hierarchie von Einheiten/Plattfor-
men zeigt,

[0041] Fig. 17A und 17B sind Bildschirmdarstellun-
gen einer Benutzerschnittstelle, die einen Bericht be-
ziglich von Teilnehmern des (der) Netz(e) bzw. einen
Bericht bezlglich von Plattformen/Netzen zeigt, und
[0042] Fig. 18A und 18B sind Bildschirmdarstellun-
gen einer Benutzerschnittstelle, die Adressbicher
von Netzen bzw. Plattformen zeigt.

Beschreibung der bevorzugten Ausfiihrungsformen

[0043] Wie in den Zeichnungen zur Veranschauli-
chung gezeigt, betrifft die vorliegende Erfindung Ver-
fahren zum Konfigurieren oder Rekonfigurieren eines
groRen Netzwerks von miteinander verbundenen
Computern. Computernetzwerke missen sorgfaltig
programmiert sein, um die Standorte und Identitaten
all ihrer Komponenten und die Topologie ihrer Verbin-
dungen wiederzugeben. Herkémmlicherweise wer-
den verschiedene Konfigurationsdatenelemente ma-
nuell in jeden Computer eingegeben. Dies ist nicht
nur zeitaufwandig und Fehlern unterworfen, sondern
eine schnelle Rekonfiguration, um Anderungen hin-
sichtlich von Standorten, Identitat oder Netzwerkto-
pologie wiederzugeben, kénnen auch nicht auf einfa-
che Weise erreicht werden, um in einigen Netzwer-
ken Anforderungen von Benutzern zu erfillen.

[0044] Gemal der vorliegenden Erfindung kann ein
Netzwerkadministrator das Netzwerk von einem mit

dem Netzwerk verbundenen Hostcomputer konfigu-
rieren oder rekonfigurieren, wobei eine grafische Be-
nutzerschnittstelle verwendet wird, um logische und
topografische Beziehungen zwischen Netzwerkcom-
putern und deren Benutzern zu spezifizieren. Das
Netzwerkkonfigurationswerkzeug erzeugt dann alle
notwendigen Parameter eines entsprechenden logi-
schen Kommunikationsnetzwerks und eines physika-
lischen Kommunikationsnetzwerks. Unter Steuerung
des Netzwerkadministrators werden neue Netzwerk-
parameter zu den verschiedenen Computern in dem
Netzwerk verteilt, von denen alle angewiesen wer-
den, zu einem vorab festgelegten Zeitpunkt oder
wenn ein einzelnes Steuersignal empfangen wird,
auf die neuen Parameter umzuschalten.

[0045] Fig.1 zeigt die hauptsachlichen Eingabe-
und Ausgabedatenelemente, die zu dem Netzwerk-
konfigurationswerkzeug 10 der vorliegenden Erfin-
dung gehdren. Zuerst verwendet, wie in Block 12 an-
gegeben, das Konfigurationswerkzeug 10 vorab ge-
ladene Referenzdaten zur Netzwerkkonfiguration
und fur Plattformen. In dieser Beschreibung wird der
Begriff "Plattform" verwendet, um die Arbeitsumge-
bung eines Netzwerkcomputers zu definieren. In eini-
gen Umgebungen, wo Netzwerkcomputer tragbar
sind, kénnen die "Plattform"-Daten ein Fahrzeug be-
treffen, wie z. B. ein Auto, einen gepanzerten Panzer,
ein Schiff oder ein Flugzeug. Im Zusammenhang mit
herkdbmmlichen Desktop-Computern kdénnen die
"Plattform"-Daten den Computerstandort im Sinne ei-
ner Angabe eines Gebaudes oder Raums definieren.
[0046] Ein anderer Haupttyp von Netzwerkkonfigu-
rationswerkzeugeingaben ist eine Gruppe von
Einheitenaufgabenorganisationsregeln und -ein-
schrinkungen, wie in Block 14 angegeben. Eine
"Einheit" ist eine einzelne Entitat in einer organisato-
rischen Struktur. Die "Einheitenaufgabenorganisati-
on" ist der organisatorische Gesamtplan, durch den
Einheiten gemal den Aufgaben, die sie ausfiihren,
gruppiert und mit einander in Beziehung gesetzt sind.
Bei einer militarischen Organisation kénnen Einhei-
ten solche Entitaten, wie z. B. Divisionen, Brigaden,
Kompanien, Flotten, Schiffe, Flugzeuggeschwader
usw., umfassen. Im geschéaftlichen Umfeld umfassen
Einheiten solche Entitaten, wie z. B. Unternehmen,
Gruppen, Sektoren, Divisionen, Zweige, Abteilungen
und Einzelpersonen mit unterschiedlichen Aufgaben-
bezeichnungen. Vergleichbarerweise werden organi-
satorische Einheiten mit anderen geeigneten Namen
in Regierungs- und Erziehungsorganisationen ver-
wendet.

[0047] Jede Einheitenaufgabenorganisation weist
ihre speziellen Regeln und Einschrankungen auf, die
sich darauf beziehen, wie die Einheiten untereinan-
der in Beziehung stehen kdnnen. Beispielsweise
wirde ein Unternehmensvorstand nicht einem Abtei-
lungsleiter berichten. Das Netzwerkkonfigurations-
werkzeug 10 ermdglicht es, einem speziell autorisier-
ten Benutzer ein Computernetzwerk zu konfigurieren
oder rekonfigurieren, aber lediglich innerhalb von
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Block 14 eingegebenen Organisationsregeln und -
einschrankungen.

[0048] Eine dritte Hauptkategorie von Eingaben fir
das Netzwerkkonfigurationswerkzeug 10 umfasst
Netzwerkparameter, wie in Block 16 angegeben. Die-
se sind physikalische Parameter des Netzwerks, wie
z. B. Stationsadressbereiche, Standardibertra-
gungsfrequenzen fiir drahtlose Netzwerke, ein an-
nehmbarer Bereich von Einheitenreferenznummern
usw. Das Konfigurationswerkzeug 10 bendtigt diese
Informationen, wenn neue Einheiten einem Netzwerk
zugeordnet oder vorhandene Einheiten in diesem be-
wegt werden.

[0049] Eine wichtige vierte Kategorie von Eingaben
kommt, wie in Block 18 angegeben, von einem Be-
nutzer des Netzwerkkonfigurationswerkzeugs 10
Uber eine grafische Schnittstelle. Der Benutzer stellt
Eingabedaten und Steuerbefehle bereit, die die Kon-
figurationsanderungen betreffen, die gefordert wer-
den. Anderungen bei Aufgabenorganisationseinhei-
ten, Plattformzuordnungen und logischen Kommuni-
kationsnetzwerken werden (ber die grafische
Schnittstelle eingegeben. Die Benutzerschnittstelle
ist interaktiv, wobei der Benutzer Fehlermeldungen
erhalt, wenn beispielsweise die geforderten Anderun-
gen den Einheitenaufgabenorganisationsregeln und
— einschrankungen entgegenstehen, und erhalt eine
Bestatigung, wenn die geforderten Anderungen ak-
zeptiert werden.

[0050] Das Netzwerkkonfigurationswerkzeug 10 er-
zeugt eine neue oder modifizierte Betriebsdatenba-
sis, die alle die von dem Benutzer vorgenommenen
Anderungen wiedergibt, und gibt auch Management-
informationsblécke aus, wie in Block 20 angegeben.
Die Managementinformationsblécke enthalten Daten
zum Rekonfigurieren einzelner Computer in dem
Netzwerk gemal der neuen Konfiguration. Die Bl6-
cke sind in einem Standardformat, das es diesen er-
mdglicht, zu Computern in dem Netzwerk Ubertragen
und von diesen implementiert zu werden.

[0051] Fir Netzwerke, die drahtlose Router verwen-
den, gibt das Netzwerkkonfigurationswerkzeug 10,
wie in Block 22 angegeben, auch Netzwerksteuersta-
tionseingabedaten in einem Standardformat zur
Ubertragung zu drahtlosen Routern aus. SchlieRlich
ist das Netzwerkkonfigurationswerkzeug 10 in der
Lage, eine Vielzahl grafischer Darstellungen und Be-
richte zu erzeugen, die die rekonfigurierte Netzwerk-
konfiguration betreffen, wie in Block 24 angegeben.
[0052] Zusatzlich zu den oben beschriebenen Funk-
tionen fuihrt das Netzwerkkonfigurationswerkzeug 10
auch eine Funktion zum Melden von Fehlern aus, wie
in Block 26 angegeben, der unter Bezugnahme auf
Fig. 3A weiter diskutiert ist. Das Netzwerkkonfigurati-
onswerkzeug 10 stellt auch Planungsdokumentati-
onsausgaben bereit, wie in Block 28 angegeben, der
unter Bezugnahme auf Fig. 3B unten weiter disku-
tiert ist.

[0053] Fig.2 zeigt die Hauptfunktionen, die von
dem Netzwerkkonfigurationswerkzeug 10 ausgefiihrt

werden. Das Netzwerkkonfigurationswerkzeug arbei-
tet in drei unterschiedlichen Phasen: eine Planungs-
phase 30, eine Verteilungsphase 32 und eine Ausfiih-
rungsphase 34. In der Planungsphase stellt eine gra-
fische Benutzerschnittstelle 36 Eingabedaten drei
funktionalen Modulen bereit: ein Aufgabenorganisati-
onsentwicklungsmodul 38, ein Plattformausristungs-
entwicklungsmodul 40 und ein Modul 42 zur Entwick-
lung von logischen Kommunikationsnetzwerken.
Dem Betrieb dieser drei Module ist inharent, auch
wenn nhicht in Fig. 2 gezeigt, die Eingabe anderer un-
ter Bezugnahme auf Fig. 1 diskutierter Datentypen
einschliellich vorab geladener Referenzdaten 12,
Einheitenaufgabenorganisationsregeln und - ein-
schrankungen 14 und Netzwerkparameter 16.

[0054] Die Aufgabenorganisationsentwicklung ist
ein Prozess, in dem der Benutzer Uber die grafische
Benutzerschnittstelle 36 organisatorische Beziehun-
gen zwischen Entitaten definiert oder modifiziert, die
das Netzwerk verwenden werden, welches konfigu-
riert wird. Die grafische Schnittstelle 36 zeigt eine
Wiedergabe in einem organisatorischen Schaubild-
format, wobei Namen oder vertraute Symbole ver-
wendet werden, um die Einheitenaufgaben anzuge-
ben. Zentral fir die Benutzerschnittstelle 36 ist ein
Hauptmend, das in Fig. 4 abgebildet ist und Pull-
down-Menils und eine "Werkzeugleiste" mehrerer
Funktionsknépfe aufweist. Jeder Knopf verwendet
ein Symbol, das eine auszufiihrende Funktion abbil-
det. In der veranschaulichten Bildschirmdarstellung
sind die Symbole Standardsymbole, die von Perso-
nal, das mit Armeeterminologie vertraut ist, auf einfa-
che Weise erkannt werden kénnen. Wie es (Ublich ist,
wird der Zweck jedes Symbols weiter auf dem Bild-
schirm erldutert, wenn ein Zeiger Gber dem Symbol
positioniert wird. Netzwerkkonfigurationen, die den
Einheitenaufgabenregeln und -einschrankungen ent-
gegenstehen, sind nicht zugelassen und geeignete
Fehlermeldungen werden Uber die grafische Schnitt-
stelle 36 dem Benutzer mitgeteilt. Die Schnittstelle 36
erlaubt dem Benutzer, neue Aufgabeneinheiten zu
definieren und vorhandene Aufgabeneinheiten zu
neuen Positionen zu bewegen, wobei eine bekannte
"Drag-and-Drop"-Operation mit einer Maus oder ei-
ner vergleichbaren Zeigevorrichtung verwendet wird.
Die Schnittstelle 36 erlaubt dem Benutzer auch, zwi-
schen der grafischen Wiedergabe und einem tabella-
rischen oder "Baum"-Format umzuschalten, in dem
die Einheitenaufgaben in einer Art wiedergegeben
werden, die zu dem Weg analog ist, auf dem Datei-
namen in einem Hilfsprogramm zur Verwaltung von
Computerdateien wiedergegeben werden, wobei die
gleiche Hierarchie fiir die grafische Wiedergabe ge-
zeigt wird, aber in einem in héherem Malie textlichem
Format. Fig. 8 zeigt, wie das Netzwerkkonfigurati-
onswerkzeug der Erfindung logische Kommunikati-
onsnetze fiir den Benutzer tabellarisch wiedergibt.
Fig. 9A zeigt eine entsprechende grafische Wieder-
gabe logischer Kommunikationsnetze, wéahrend
Fig. 9B eine Benutzerbildschirmanzeige zeigt, um
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ein logisches Netz zur grafischen Wiedergabe auszu-
wahlen. Fig. 10 ist eine grafische Kommunikations-
netzwiedergabe eines anderen Typs.

[0055] Das Plattformausristungsentwicklungsmo-
dul 40 fGhrt eine vergleichbare Funktion fir die Einga-
be und Verwaltung von Plattformausriistungsdaten
durch. Der in Fig. 11 gezeigte Benutzerschnittstellen-
bildschirm zeigt in tabellarischer Form die Plattfor-
mausristungsdaten. Die Bildschirme von Fig. 12A
und 13 zeigen die gleiche Information in grafischer
Form und Fig. 12B zeigt einen Plattformauswahlbild-
schirm. Der autorisierte Benutzer kann Definitionen
neuer Plattformausristung hinzufigen und die Be-
ziehungen zwischen Ausrustungsidentifikationsnum-
mern und Aufgabeneinheiten oder Personal, das die
Ausrustung verwenden wird, definieren oder umdefi-
nieren.

[0056] Sobald eine Aufgabenorganisation und eine
Plattformausristungsorganisation vorhanden ist, ist
der Benutzer bereit, ein logisches Netzwerk zu konfi-
gurieren, wobei Uber die grafische Benutzerschnitt-
stelle 36 das Modul 42 zur Entwicklung von logischen
Kommunikationsnetzwerken verwendet wird. Der Be-
nutzer kann ein oder mehrere logische Netzwerke
oder "Netze" festlegen, Uber die die verschiedenen
Einheiten oder Entitaten kommunizieren kdnnen.
[0057] Einige Einheiten oder Benutzer kénnen als
zu mehr als einem Netzwerk gehérend definiert sein.
Beispielsweise kann eine Netzmitgliedschaft fur ein
"Betriebs"-Netz auf der Hauptfunktion basiert sein,
die von dem Netzmitglied im Verhaltnis zu der Aufga-
benorganisation durchgefiihrt wird. Die Zuordnung
einer Aufgabeneinheit zu einem oder mehreren Net-
zen oder einer oder mehreren Plattformen wird durch
den in Fig.7 gezeigten Benutzerschnittstellenbild-
schirm erleichtert. Dieser Bildschirm listet die einer
definierten Einheit zugeordneten Netze und Plattfor-
men auf. Der in Fig. 14 gezeigte Benutzerschnittstel-
lenbildschirm erlaubt dem Benutzer, Plattformen gra-
fisch zu betrachten und die Einzelheiten einer ausge-
wahlten Plattform wiederzugeben. Eine Netzmitglied-
schaft eines Betriebsnetzes folgt im Allgemeinen eng
der Aufgabenorganisationskonfiguration. Alle einer
einzelnen Produktionsabteilung zugeordneten Entita-
ten sind normalerweise Mitglieder eines einzelnen
Netzes. Vergleichbarerweise sollen alle einer einzel-
nen militdrischen Operation zugeordneten Aufgaben-
einheiten Mitglieder des gleichen Netzes sein. Wenn
die Operation Beitrdge von unterschiedlichen Waf-
fengattungen der Streitkrafte umfasst, kann das Be-
triebsnetz Einheiten dieser unterschiedlichen Waf-
fengattungen umfassen.

[0058] Offensichtlich besteht jedoch nahezu immer
Bedarf an mehreren (berlappenden, auf verschiede-
nen anderen Mitgliedschaftskriterien basierenden
Netzen. Beispielsweise kann bei einem geschaftli-
chen Aufbau das gesamte Finanzpersonal in ver-
schiedenen operativen Abteilungen und Zweigen Be-
darf daran haben, unmittelbar miteinander und mit ei-
nem  Unternehmensfinanzabteilungsleiter  oder

Hauptfinanzleiter zu kommunizieren. In vergleichba-
rer Weise kdnnen Gruppen von Personal des oberen
Managements Bedarf an einem separaten Kommuni-
kationsnetz haben. Bei einem militdrischen Aufbau
besteht Ublicherweise auch Bedarf an Kommunikati-
onin Uberlappenden Netzen, die von einem Betriebs-
netz getrennt sind, das eine aktuelle militarische
Operation betrifft. Beispielsweise missen zur Nah-
rungsverteilung verantwortliche Einheiten miteinan-
der aullerhalb der Grenzen des Betriebsnetzes kom-
munizieren. Hoéher gestellte Offiziere kénnen auch
Bedarf an einem unabhangigen Kommunikationsnetz
haben.

[0059] Die Funktion des Moduls 42 zur Entwicklung
von logischen Kommunikationsnetzwerken besteht
darin, dem autorisierten Benutzer zu erlauben, Konfi-
gurationsanderungen und Erganzungen hinsichtlich
der logischen Kommunikationsnetze durchzufihren.
Mit diesem Modul kann der Benutzer neue Netzwer-
ke definieren und Mitglieder diesen Netzwerken zu-
ordnen. Das Netzwerkkonfigurationshetzwerkzeug
10 wandelt dann die im Modul 42 entwickelten logi-
schen Netzwerke in physikalische Netzwerke um,
wobei ein Modul 44 zur Entwicklung physikalischer
Kommunikationsnetzwerke verwendet wird. Dieses
Modul verwendet alle Eingabedaten, die das Netz-
werk und die gewlnschten logischen Netzwerke be-
treffen, um entsprechende physikalische Netzwerk-
parameter zu erhalten. Daten, die sowohl die logi-
schen als auch die physikalischen Netzwerke definie-
ren, werden kombiniert, um eine vollstindige Netz-
werkbetriebsdatenbasis 46 zu bilden. Das Modul 44
zur Entwicklung physikalischer Kommunikationsnetz-
werke erzeugt auch, wie bei 48 angegeben, Manage-
mentinformationsbldcke.

[0060] In der Verteilungsphase 32 werden Daten
von der Netzwerkbetriebsdatenbasis 46, wie in Block
50 angegeben, zusammen mit Managementinforma-
tionsblécken 48 zu den Netzwerkcomputern Ubertra-
gen. Die Ubertragung wird in einem von Computern
in dem Netzwerk verstandlichen Standardformat
durchgefiihrt, wie z. B. das einfache Netzwerkma-
nagementprotokoll (SNMP; engl.: simple network
management protocol). SNMP wurde entwickelt, um
eine Uberwachung von Netzwerkbriicken und Rou-
tern zu erleichtern, das gleiche Protokoll wird aber
auch bei der vorliegenden Erfindung verwendet, um
Bricken und Router gemal einer neuen Konfigurati-
on zu steuern und zu programmieren.

[0061] Wahrend der Verteilung arbeiten die Netz-
werke weiterhin in ihren vorherigen Konfigurationen.
In der Ausfuhrungsphase 34 werden die verteilten
Daten verwendet, um die Netzwerkcomputer ein-
schlieBlich Hosts und Router zu konditionieren, um,
wie in Block 52 angegeben, Konfigurationen zu ei-
nem vorab definierten Zeitpunkt oder bei Empfang ei-
nes Ober das Netzwerk Ubertragenen Steuerbefehls
zu schalten. Wenn der Steuerbefehl empfangen wird,
oder wenn der Zeitpunkt, Konfigurationen zu schal-
ten, eintritt, schalten, wie in Block 54 angegeben, die
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Netzwerkcomputer zusammen auf ihre neuen Konfi-
gurationen um. Die neuen Konfigurationen bleiben
wirksam, bis die nachste Konfigurationsanderung
durchgefiihrt wird.

[0062] Fig. 3, die Fig. 3A und 3B umfasst, zeigt eine
Prozessablaufsequenz durch verschiedene Verarbei-
tungsmodule der Netzwerkkonfigurationsvorrichtung
10 (Fig. 1), die in der Planungsphase der Operation
arbeitet. Die Nummern in Kreisen #1, #2, #3 usw. ge-
ben die ungefahre Verarbeitungssequenz in der Pla-
nungsphase an. Wie durch die Bearbeitungsse-
quenznummer #1 angegeben, beginnt der Planungs-
prozess mit dem Aufgabenorganisationsentwick-
lungsmodul 38, das eine Einheitenaufgabenorgani-
sations-(UTO)-Identifikation, eine Einheitenidentifika-
tion in Form eines Namens, Ubergeordneter und un-
tergeordneter Identifikationen und eine Definition der
Funktion oder Rolle der Einheit festlegt. Die Einhei-
tenaufgabenorganisation ist so weit wie mdglich
durch Werkzeuge mechanisiert, die in Verbindung mit
der grafischen Benutzerschnittstelle 36 arbeiten. Zu-
satzlich zur Verwendung von Symbolen, die die Ein-
heiten angeben und die zu neuen Standorten "gezo-
gen und fallengelassen" werden kénnen, erleichtert
die Schnittstelle, neue Einheiten hinzuzufugen, in-
dem eine Einheiten-"Vorlage" bereitgestellt wird, in
die der Benutzer lediglich die geeigneten Einheiten-
parameter eintragt oder diese modifiziert. Dieses
Verfahren verwendet einen mit dem in Fig. 5 gezeig-
ten vergleichbaren Benutzerschnittstellenbildschirm,
in dem verschiedene Einheitenaufgaben durch Sym-
bole abgebildet sind, die in einer Organisationsmatrix
mit Verbindungslinien angeordnet sind, die die Bezie-
hungen der Aufgaben angeben. Des Komforts halber
kann nach Wahl des Benutzers die gleiche Aufga-
benorganisation, wie in Fig. 6 angegeben, in tabella-
rischer Form abgebildet werden.

[0063] Wie von Sequenz #2 angegeben, kommuni-
ziert das Aufgabenorganisationsentwicklungsmodul
38 mit einem Internet-Adressbuchentwicklungsmodul
60, welches ein Verzeichnis von Einheitenreferenz-
nummern (URNs; engl.: unit reference numbers)
pflegt. Jede Einheit in einem Netzwerk weist eine ein-
deutige URN auf. Das Internet-Adressbuchentwick-
lungsmodul 30 kann auch Multicast- und Broad-
cast-URNs ermitteln, wenn die Informationen verfig-
bar werden.

[0064] Wie von Sequenz #3 angegeben, kommuni-
ziert das Aufgabenorganisationsentwicklungsmodul
38 auch mit der grafischen Benutzerschnittstelle 36
und mit dem Plattformausriistungsentwicklungsmo-
dul 40, wie in Fig. 11, 12A, 12B und 13 abgebildet.
Das letztere Modul 40 stellt eine Beziehung zwischen
jeder Einheit und der Plattformen her, auf der sie ar-
beitet. Die Plattform ist ferner durch eine Plattformi-
dentifikation, einen Plattformtyp, eine Ausristungs-
einstellungsidentifikation, Ausriistungselemente und
dem Einheitentyp, wie z. B. Router, Hosts, Funkgerat
usw. definiert. Einige dieser Informationen werden,
wie von Sequenz #4 angegeben, gemeinsam mit

dem Internet-Adressbuchentwicklungsmodul 60 ge-
nutzt, und es gibt Kommunikation mit der grafischen
Benutzerschnittstelle 36, wie von Sequenz #5 ange-
geben.

[0065] Das  Aufgabenorganisationsentwicklungs-
modul 38 kommuniziert auch, wie von Sequenz #6
angegeben, mit dem Modul 42 zur Entwicklung logi-
scher Kommunikationsnetzwerke. Die Funktionen
dieses Moduls umfassen, eine Netzidentifikation flr
jedes Betriebsnetz, das definiert wird, eine Bezie-
hung jeder Einheit zu dem Betriebsnetz und basie-
rend auf verschiedenen Kriterien eine Netzmitglied-
schaft festzulegen, wobei verschiedene Benutzer-
schnittstellenbildschirme verwendet werden, wie z.
B. diejenigen, die in Fig. 8, 9A, 9B und 10 abgebildet
sind. Einige dieser Informationen werden, wie von
Sequenz #7 angegeben, von dem Internet-Adress-
buchentwicklungsprogramm 60 verwendet und ande-
re Informationen werden von einem Modul zur Erzeu-
gung von Kommunikationsplanungsdatenbasen ver-
wendet, wie von Sequenz #8 angegeben.

[0066] Das Modul 42 zur Entwicklung logischer
Kommunikationsnetzrwerke kommuniziert auch, wie
von Sequenz #9 angegeben, mit der grafischen Be-
nutzerschnittstelle 36 und kommuniziert, wie von Se-
quenz #10 angegeben, mit dem in Fig. 3B gezeigten
Modul 44 zur Entwicklung physikalischer Kommuni-
kationsnetzwerke. Wie zuvor diskutiert, legt dieses
Modul, basierend auf verfigbarer Hardware und auf
den gewdlnschten, von dem Modul 42 zur Entwick-
lung logischer Kommunikationsnetzwerke erhaltenen
logischen Netzdefinitionen, physikalische Netze fest,
wie von Sequenz #11 angegeben. Das Modul 44 zur
Entwicklung physikalischer Kommunikationsnetzwer-
ke sendet, wie von Sequenz #12 angegeben, Daten
zu einer Kommunikationsnetzwerkvorrichtung 62, die
eine Abbildung der logischen auf die physikalischen
Netzwerke aufstellt, eine Internet-Proto-
koll-(IP)-Adressierung festlegt und Hardwareanforde-
rungen fur die Netzwerke verifiziert. Die Kommunika-
tionsvorrichtung 62 weist ein IP-Adresserzeugungs-
modul 64 auf, das, wie von Sequenz #13 angegeben,
Adressdaten einem Positionsstandortverzeichniser-
zeugungsmodul 66 und, wie von Sequenz #14 ange-
geben, einem Kommunikationsplanungsdatenba-
siserzeugungsmodul 68 bereitstellt, das physikali-
sche Netzwerkdaten in der Kommunikationspla-
nungsdatenbasis speichert. Die Vorrichtung 62 er-
zeugt auch, wie bei Sequenz #15 angegeben, ein
Fehlermeldungssignal, das zu einem Fehlermel-
dungsmodul in Fig. 3A rickgekoppelt wird. Wie von
Sequenz #16 angegeben, werden alle gemeldeten
Fehler in der Kommunikationsplanungsdatenbasis
wiedergespiegelt.

[0067] Durch Sequenz #1 bis Sequenz #16 angege-
bene Schritte werden iterativ wiederholt, bis es keine
zurlck zu meldenden Fehler mehr gibt. Ein zusatzli-
cher, in Block 72 angegebener Schritt zur Betriebsda-
tenbasiserzeugung kombiniert alle Datenbasisaktua-
lisierungen, die von den Kommunikationsplanungs-
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datenbasiserzeugungsblécken 62 und 68 vorgenom-
men wurden. Schliellich werden, wie von Sequenz
#17 bzw. Sequenz #18 angegeben, Managementin-
formationsblécke, wie in Block 74 angegeben, er-
zeugt und, wie in Block 28 angegeben, Planungsdo-
kumentationsberichte erzeugt.

[0068] Das Netzwerkkonfigurationswerkzeug der
vorliegenden Erfindung erzeugt auch verschiedene
Berichte, so wie durch den Benutzer ausgewahlt. Wie
in dem Benutzerschnitkstellenbildschirm von Fig. 15
gezeigt, decken die Berichte die Aufgabenorganisati-
on, Plattformen, Kommunikationsnetze und Adress-
blUcher ab. Beispielsweise stellen Fig. 16A und 16B
einen Bericht hinsichtlich von Hierarchien der Einhei-
ten und einen Bericht hinsichtlich von Hierarchien der
Einheiten/Plattformen dar. Fig. 17A und 17B stellen
einen Bericht hinsichtlich von Mitgliedern der (des)
Netze/Netzes und einen Bericht hinsichtlich der Platt-
formen/Netze dar. SchlieRlich stellen Fig. 18A und
18B ein Adressbuch fir Netze und ein Adressbuch
fur Plattformen dar.

[0069] Aus dem Vorherigen ist ersichtlich, dass die
vorliegende Erfindung im Bereich von Kommunikati-
onsnetzwerken einen bedeutsamen Vorteil darstellt.
Insbesondere stellt die Erfindung ein Verfahren zur
Automatisierung des Rekonfigurationsprozesses von
Netzwerken bereit, wodurch es erméglicht wird, Netz-
werke sehr viel schneller als bei Verwendung her-
kémmlicher manueller Verfahren zu rekonfigurieren.
Es ist auch zu erkennen, dass, auch wenn eine spe-
zielle Ausfuhrungsform der Erfindung veranschau-
licht und beschrieben wurde, verschiedene Modifika-
tionen durchgefuhrt werden kdnnen. Dementspre-
chend sollte die Erfindung auf3er von den beigeflgten
Anspriichen nicht eingeschrankt werden.

Patentanspriiche

1. Verfahren zum Konfigurieren eines Kommuni-
kationsnetzwerks mehrerer miteinander verbundener
Computer, von denen einige eine Funktion zum Wei-
terleiten von Nachrichten ausfihren von denen eini-
ge Netzwerkcomputerstationen sind,

Planen einer Netzwerkkonfiguration in simulierter
Form Gber eine grafische Benutzerschnittstelle (36),
Erzeugen von Netzwerkprogrammierungsdaten, die
einer in dem Planungsschritt erreichten Konfiguration
entsprechen,

Verteilen der Netzwerkprogrammierungsdaten lber
ein existierendes Kommunikationsnetzwerk,
Konditionieren von Computern in dem Netzwerk, um
beim Auftreten eines Triggersignals auf die neue
Konfiguration umzuschalten, und

Umschalten auf die neue Konfiguration beim Auftre-
ten des Triggersignals, wobei der Planungsschritt
(30) aufweist:

Spezifizieren einer Aufgabenorganisation, die funkti-
onale Beziehungen zwischen Benutzern von Netz-
werkcomputerstationen untereinander definiert;
Spezifizieren einer Plattformausristungsdefinition fur

jede Netzwerkcomputerstation;

Spezifizieren wenigstens einer logischen Netzwerk-
konfiguration, die die Beziehungen zwischen Netz-
werkscomputerstationen untereinander definiert,
Automatisches Umwandeln der wenigstens einen lo-
gischen Netzwerkkonfiguration in wenigstens eine
entsprechende physikalische Netzwerkkonfiguration,
und

Automatisches Erzeugen, aus der wenigstens einen
physikalischen Netzwerkkonfiguration, einer Netz-
werkbetriebsdatenbasis (46), die das Netzwerk voll-
standig definiert, und einer Mehrzahl von Manage-
mentinformationsblécken (48), die Daten enthalten,
die zum Programmieren von Nachrichten weiterlei-
tenden Computern in dem Netzwerk zu verwenden
sind.

2. Verfahren nach Anspruch 1, bei dem das Trig-
gersignal durch einen Taktgeber in jedem Computer
erzeugt wird und der Konditionierungsschritt die
Computer konditioniert, zu einem vorab festgesetz-
ten Zeitpunkt auf die neue Konfiguration umzuschal-
ten.

3. Verfahren nach Anspruch 1, bei dem das Trig-
gersignal durch einen Uber das Netzwerk zu den
Computern Ubertragenen Steuerbefehl erzeugt wird.

4. Verfahren nach Anspruch 1, bei dem der Ver-
teilungsschritt (32) aufweist: Ubertragen der Ma-
nagementinformationsblocke (48) Gber das Netzwerk
zu Nachrichten weiterleitenden Computern, zu denen
die Blécke (48) gehdren.

5. Verfahren nach Anspruch 1, bei der Konditio-
nierungsschritt in jedem Nachrichten weiterleitenden
Computer in Antwort auf einen Empfang eines Ma-
nagementinformationsblocks (48) durchgefihrt wird.

6. Verfahren nach Anspruch 1, und ferner den
Schritt umfassend: Erzeugen von Berichten, die die
in den Spezifizierungsschritten definierte Aufgaben-
organisation, Plattformausristung und logische Netz-
werkkonfiguration betreffen und die die physikalische
Netzwerkkonfiguration betreffen.

7. Verfahren nach Anspruch 1, bei dem der Pla-
nungsschritt (30) ferner aufweist: Entwickeln eines
Internet-Adressbuchs aus den wahrend der Spezifi-
zierungsschritten erzeugten Daten.

8. Verfahren nach Anspruch 4, bei dem der Pla-
nungsschritt (30) ferner aufweist:
Automatisches Detektieren von in den Spezifizie-
rungsschritten gemachten Fehlern,
Melden jedes detektierten Fehlers, und
Wiederholen der Spezifizierungsschritte, bis alle de-
tektierten und gemeldeten Fehler beseitigt sind.

9. System zum Konfigurieren eines Kommunika-
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tionsnetzwerks mehrerer miteinander verbundener
Computer, von denen einige eine Funktion zum Wei-
terleiten von Nachrichten ausflihren, von denen eini-
ge Netzwerkcomputerstationen sind, wobei das Sys-
tem umfasst:

ein grafisches Benutzerschnittstellenmodul (36) zum
Erleichtern einer Spezifikation eines Netzwerks
durch einen autorisierten Benutzer,

ein Netzwerkplanungsmodul, das mit dem grafischen
Benutzerschnittstellenmodul (36) verbunden ist und
arbeitet, um dem autorisierten Benutzer zu ermdgli-
chen, verschiedene Aspekte eines Netzwerks von
Computern zu definieren,

eine Einrichtung zum Erzeugen von Netzwerkpro-
grammierungsdaten, die einer in dem Netzwerkpla-
nungsmodul spezifizierten, heuen Konfiguration ent-
sprechen,

eine Einrichtung zum Verteilen der Netzwerkpro-
grammierungsdaten Uber ein existierendes Kommu-
nikationsnetzwerk,

eine Einrichtung zum Konditionieren von Computern
in dem Netzwerk, um beim Auftreten eines Triggersi-
gnals auf die neue Konfiguration umzuschalten, und
eine Einrichtung zum Schalten auf die neue Konfigu-
ration beim Auftreten des Triggersignals, wobei das
Netzwerkplanungsmodul aufweist:

ein Aufgabenorganisationsentwicklungsmodul (38),
das mit dem grafischen Benutzerschnittstellenmodul
(36) verbunden ist und arbeitet, um dem autorisierten
Benutzer zu erméglichen, funktionale Beziehungen
zwischen Benutzern von Netzwerkcomputerstatio-
nen untereinander zu definieren,

ein Plattformausristungsentwicklungsmodul (40),
das mit dem grafischen Benutzerschnittstellenmodul
(36) verbunden ist und arbeitet, um dem autorisierten
Benutzer zu ermoglichen, Ausristungsparameter fiir
jede Netzwerkcomputerstation zu definieren,

ein Modul (42) zum Entwickeln logischer Kommuni-
kationsnetzwerke, das mit dem grafischen Benutzer-
schnittstellenmodul (36) verbunden ist und arbeitet,
um dem autorisierten Benutzer zu erméglichen, we-
nigstens eine logische Netzwerkkonfiguration zu spe-
zifizieren, die die Beziehungen zwischen Netzwerk-
computerstationen untereinander definiert,

eine Einrichtung zum automatischen Umwandeln der
wenigstens einen logischen Netzwerkkonfiguration in
wenigstens eine entsprechende physikalische Netz-
werkkonfiguration, und

eine Einrichtung zum automatischen Erzeugen, aus
der wenigstens einen physikalischen Netzwerkkonfi-
guration, eine Netzwerkbetriebsdatenbasis (46), die
das Netzwerk vollstandig definiert, und eine Mehr-
zahl von Managementinformationsbldcken (48), die
Daten enthalten, die zum Programmieren von Nach-
richten weiterleitenden Computern in dem Netzwerk
zu verwenden sind.

10. System nach Anspruch 9, bei dem das Trig-
gersignal von einem Taktgeber in jedem Computer
erzeugt wird und die Einrichtung zum Konditionieren

die Computer konditioniert, zu einem vorher festge-
legten Zeitpunkt auf die neue Konfiguration zu schal-
ten.

11. System nach Anspruch 9, bei dem die Ein-
richtung zum Schalten aufweist: eine Einrichtung
zum Erzeugen eines Triggersignals, das Uber das
Netzwerk zu den Computern Ubertragen wird.

12. System nach Anspruch 9, bei dem die Ein-
richtung zum Verteilen aufweist: eine Einrichtung
zum Ubertragen der Managementinformationsbldcke
(48) Uber das Netzwerk zu Nachrichten weiterleiten-
den Computern, zu denen die Blécke (48) gehoren.

13. System nach Anspruch 9, bei dem die Ein-
richtung zum Konditionieren in jedem Nachrichten
weiterleitenden Computer angeordnet ist und in Ant-
wort auf einen Empfang eines Managementinforma-
tionsblocks (48) arbeitet.

14. System nach Anspruch 9, und ferner umfas-
send: eine Einrichtung zum Erzeugen von Berichten,
die die in den Entwicklungsmodulen (38, 40, 42) er-
zeugte Aufgabenorganisation, Plattformausristung
und logische Netzwerkkonfiguration betreffen und die
die Einrichtung (44) zum automatischen Erzeugen
physikalischer Netzwerkkonfigurationen betreffen.

15. System nach Anspruch 9, bei dem das Netz-
werkplanungsmodul ferner aufweist: ein Inter-
net-Adressbuchentwicklungsmodul (60), das die in
dem Aufgabenorganisationsentwicklungsmodul (38),
dem Plattformausristungsentwicklungsmodul (40)
und dem Modul (42) zur Entwicklung logischer Kom-
munikationsnetzwerke erzeugten Daten verwendet.

16. System nach Anspruch 9, bei dem das Netz-
werkplanungsmodul ferner aufweist:
eine Einrichtung zum automatischen Detektieren von
in den Entwicklungsmodulen gemachten Fehlern,
eine Einrichtung (26) zum Melden jedes detektierten
Fehlers, und
eine Einrichtung zum wiederholten Betreiben der
Entwicklungsmodule, bis alle detektierten und gemel-
deten Fehler beseitigt sind.

Es folgen 17 Blatt Zeichnungen
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